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JVOD

Mili ¢tenéri,

kyberprostor se stadva nedilnou soucasti nasich Zivotl. Je zdrojem informaci,
zabavy, mistem kontakt s druhymi, ale mGze byt také rizikovym mistem, ve kterém
bychom se méli pohybovat obezietné. Odborny tym Détského krizového centra
pro vas vytvoril privodce, jehoz cilem je pfiblizit témata, kterd jsou spjata s riziky
kyberprostoru. Priivodce se zamétuje na potencidlné nebezpecéné situace, které
nas v online svété mohou potkat, a nastinuje rlizné moznosti feseni. Doporuceni
jsou sepséna zvlast pro déti a pro rodic¢e, nezapomindme ani na pedagogy.

Vzhledem k tomu, Ze jsme na Lince dlvéry DKC stéle ¢astéji slychali o pfipadech
ohrozeni déti v kyberprostoru, rozhodli jsme se zprovoznit od 1. 7. 2017 anonymni
non-stop telefonickou linku s nazvem Rizika kyberprostoru (tel: 778 510 510).
Na tuto linku volaji déti i dospéli a feSi zde rGzné formy nepfijemného
a obtézujiciho chovani, s nimzZ se setkdavaji v online prostredi. Pokud &elite rizikové
situaci v kyberprostoru, mizete si precist tohoto privodce, kde najdete uzite¢né
informace, pfipadné na nasi Linku zavolat. Vime, Ze nékdy je opravdu tézké
zavolat a svéfit se a mame pro to pochopeni. Témata jsou ¢asto spojend s velkym
studem a strachem ze svéfeni se, leckdy také s pocity viny a bezmoci. Pomoc si

ale zaslouzite! Véfime, Ze tento privodce i nase Linka diivéry podpofi déti -
a nejen je - aby se nebaly Fict si o pomoc.

Mgr. Helena Juklov, vedouci LD DKC
PhDr. Zora Duskov4, feditelka DKC




JSI RAD ONLINE?

PAK JE DOBRE VEDET, CO VSECHNO SE
MUZE STAT!

Pfibéh 1

Sdra je 12ti leta divka, vZdy byla
premiantkou tfidy, aktivnia usmévava.
Posledni dobou ale chodi jako télo
bez duse. Nemize spat, soustredit
se na Skolu, rodicum odsekava. Sara
ma velké trapeni. Potfebuje pomoc,
ale boji se komukoli Fici, co se ji stalo. Brouzdala na internetu a nasla kontakt
na Linku divéry Détského krizového centra. Divala se na komiksy, prohlédla
si dalsi materidly a aktuality, které se tykaji kyberprostoru a rozhodla se zavolat.
UZ asi tuSime, kde Sary trapeni zacalo...

Séra se na socidlnich sitich potkala s Vaskem. VaSek se o ni zajimal. Byl na ni
hodny. KdyZz mu poslala prvni fotografii, o kterou ji poZzadal, pochvalil ji, jak
krasné vypada. Sare to jesté nikdo nefekl. Byla Stastnd. Vasek chtél posilat
dalsi a dalsi fotografie a pokaZdé ji lichotil, Ze je krdsnd Zena. Séra si jako Zena
jesté nepripadala, ale lichotky ji délaly radost. Jednoho dne ji Vasek poprosil
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o schlizku. Sdra sla. Sedéla v parku a éekala na Vaska. Méla jeho fotografii,
aby ho poznala. Z fotografie se na ni usmival pékny modrooky kluk s dolicky
ve tvarich.

Séra se zalibné divala na fotografii a najednou ji nékdo zaklepal na rameno:
LTy jsi Sdra”. Sara se otoCila a stal tam muz, asi tak padesatilety s plesatou
hlavou a zlyma oc¢ima. ,Kdo jste, jak to, Ze mé znate”, vytrestila o¢i Sara. Ja
jsem Vasek, pfedstavil se muz a divné se smal. ,Neboj se mé, musel jsem poslat
jinou fotografii, protoZe jinak by ses mé bala, ale ja té mam rad”, fekl muz. Sara
nemohla popadnout dech. Byla zklamana, naStvand a bala se. Zakricela, Ze ji
Vasek podved| a nechce ho uz vidét. Z parku utekla.

Doma si hned Vaska zablokovala, ale ten ji najednou zacal psat z jinych profild.
Neustale ji kontaktoval a parkrat ho zahlédla u $koly. Vasek ji zacal vyhroZovat.
Psal ji, Ze se s nim musi stykat, jinak vse fekne rodicim. Spoluzakim posle
fotografie, kde ma odhalena prsa. Ano, Sdra mu takové fotky také posilala,
protoZe mu vérila. Vasek ji pronasledoval v online i ve skutecném svété. Sara
ma velky strach, chvéje se, kdyZ vola na Linku...

NejdFiv nevi, jak ma zacit, stydi se za sebe. Myslisi, Ze je vSechno, co se déje, jeji
vina. Pani na druhé strané sluchatka je ale na ni vlidnd, v rozhovoru nespécha.
Nechd ji vse vypovidat a spolu pak vymysleji, jak se mize Sara ochranit. Ano,
SVEFi se rodicam. UZ vi, Ze se jeji situace da vyresit.




SOCIALNISITE

Na internetu nikdy nemiize$ mit jistotu, s kym komunikuje$. Clovék
na druhé strané se mize vydavat za nékoho Uplné jiného, nez doopravdy
je. Urcité je fajn potkavat nové kamarady, dopisovat si s lidmi, ktefi maji
stejné zaliby jako ty, nebo si prostfednictvim internetu hledat svou lasku,
ale bud' u toho opatrny a dodrzuj pravidla bezpe¢ného chovani:

1.  FALESNE PROFILY

Mnoho lidi se na socialnich sitich a internetu vydava za nékoho jiného.
Bud'opatrny, kdyzZ na internetu komunikujes s clovékem, kterého jesté
neznas. Miize byt tézké rozeznat, kdo chce byt skuteéné kamaradem
a kdo ti chce jen ublizit. Na ulici také nevéris kazdému, kdo té oslovi,
ale na internetu ¢asto komunikujes s nékym, kdo ti dava , like” nebo
té jednoduse poprosi o pratelstvi.

JAK MUZE KYBERSIKANA KONKRETNE VYPADAT

Neuvadéj své osobni udaje - jméno, pfijmeni, bydlisté, adresu Skoly.
Pokud na internetu komunikujes, mazes si pro sebe vybrat néjakou
prezdivku, nick.

Hesla, kterd na socialnich sitich a internetu ke svym G¢tlim pouzivas,
nikomu - kromé rodicl - nesdéluj.

Profily na socialnich sitich je bezpe¢né mit soukromé. Na soukromy
profil mohou jen lidé, kterym to dovoli$ a které skutecné znas.

Pamatuj, ze cokoliv jednou na internet umistis, uz tam zlstane naporad
avSechny informace o tobé, fotografie, videa se mohou zadit po internetu
§ifit ddl, i kdyz si to nebude$ prat - ztrati$S nad tim kontrolu.

Fotografie a videa, ktera na socialnich sitich zverejnis, maji byt jen
takova, ktera muaze vidét rodina, pani uéitelka, spoluzaci, kdokoliv.
Pamatuj na to, Ze finty podvodniki se neustéle vyvijeji a méni.

Zakladem bezpecéi je nekomunikovat po internetu s cizimi lidmi.
Pokud presto s nékym v online svété komunikovat zacnes, ovér si
pravost jeho profilu: Nech toho druhého napsat ¢as nebo namalovat
néjaky jednoduchy obrazek, symbol, ktery mu zadas, aby se s nim, vyfotil
a fotku ti poslal. Pokud to nebude chtit udélat a zacne se vymlouvat,
ukon¢i s nim komunikaci.

Nevér vSemu, co ti druhy Elovék pise. Je t8zké vyznat se v tom, jaké
informace jsou pravdivé a jaké ne. Mize$ si myslet, ze si dopisuje$
s milym novym kamaradem a ve skute¢nosti ti piSe dospély ¢lovék, ktery
ti chce ubliZit.

Chovej se opatrné, zvlast pokud t& dotyény 24da o osobni schiizku:
nejbezpecnéjsi je se osobni schlizce vyhnout.

Pokud se s ¢lovékem z internetu potkat chce$, trvej na setkani na
vefejném misté, kde je hodné lidi, nikdy k nému nechod' domd, nesedej si
do jeho auta a nepfipust setkani o samoté, idealné si na schiizku vezmi
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doprovod - kamaradku, kamarada, rodi¢e, nékoho blizkého dospélého.
Rekni pfedem o pldnované schiizce nékomu dospélému.

KdyzZ se bude ¢lovék z internetu vymlouvat, urazet i zlobit a bude té
chtit pfimét setkat se s nim podle jeho podminek, miiZe to byt pro tebe
velmi nebezpecéné - ukonéi s nim komunikaci.

2. KRADEZ IDENTITY

Na internetu se také mize stat, ze se nékdo za¢ne vydavat za tebe.
Ukradne ti pfihlaSovaci Gdaje k emailu, uzivatelskym G¢étim nebo
ke hie a zac¢ne vystupovat pod tvym profilem, nickem nebo pfimo
tvym jménem. Nékdy se utocnikovi nepovede ukrast tvoje udaje, ale
stahne si z tvych profili tva osobni data, fotografie a videa a vytvofi
si kopii tvého profilu, ze kterého pak komunikuje s tvymi kamarady.
Nékdy muize pridavat nevhodné fotografie, videa, komentare tvym
jménem, nebo se snazi ziskat informace, které pak muaze proti tobé
pouzit a vydirat té. Utoénik miize také vyuzit tvoji identitu k rozesilani
hoaxti, spamii, nebo k malwarovym a phishingovym utokim. Velmi
nepfijemné mize byt, kdyz Gitoénik pod tvou identitou pfevezme level,
kterého jsi dosahl ve hie, kterou hrajes$, nebo se dostane do tvého
bankovniho uétu, pokud néjaky mas.

. Uzivej ke kazdému profilu a ke kazdé sluzbé jiné heslo.

. Hesla nikomu neprozrazuj, zapamatu; si je a pokud mozno, nikam si je
nepis.

. Hesla si vytvarej silna, idedlné v kombinaci velkych, malych pismen,
¢isel a znaka.

. Na sociélnich sitich o sobé zverejiiuj co nejméné osobnich informaci.

. RozliSuj, co o sobé sdili§ verejné a co jen mezi prateli a pravidelné si

profil kontroluij.

9



Pokud zjisti§, ze si nékdo vytvoril faleSny profil pod tvym jménem
a osobnimi Udaji, nahlas falesny profil na socidlni siti, kde k tomu doslo.
Pokud nevi§, jak to udélat, obrat se na nékoho dospélého ve svém okoli,
nebo zavolej na nasi Linku davéry.

Pokud nékdo ukradl tvé osobni tidaje, nebo prolomil tvé heslo, nevahej
se obratit na rodiCe, Linku dtivéry, Skolniho psychologa, pfipadné ve
spolupraci s dospélou osobou na policii.

Nikdy se nesnaz vystupovat v kyberprostoru pod profilem nékoho
jiného, protoze kradezi virtudlni identity se dopousti§ trestného
¢inu.
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3. HROMADNE NEBEZPECNE ZPRAVY

PHISHING

O kradezi identity uz vi§. Podvodna technika, jak ziskat tvé osobni a pfihlaSovaci
Gdaje k rdznym aplikacim, socidlnim sitim, k tvym heslim a hram se nazyva
phishing. Uto&nik umi velmi dobte napodobit z4dost nebo upozornéni naptiklad
od provozovatele socidlni sité, mailové schranky, banky apod., ve které té pod
faleSnou zdminkou Zada o tvé osobni Udaje. Takova Zadost ti pfijde vétSinou
emailem, nebo pfes socialni sit a obsahuje také odkaz, na ktery té Gtoénik vyzyva
kliknout a pfihlasit se. Pokud to udélas, na odkaz klikne$ a pfihlasi$ se, ocitnes
se na strdnkach banky, socidlni sité, aplikace apod, které vypadaiji jako pravé, ale
pravé nejsou. Na téchto faleSnych strankach jsi vyzvan, abys vyplnil své osobni
idaje. Udaje, které vypInis, slouzi Gtoénikovi k tomu, aby je zneuzil. Jak miize
takové zpréava vypadat? Utoénik zasle napriklad na tv(ij Instagramovy Géet zpravu,
kterd vypada, jako by ji poslal spravce Instagramu. V takové zpravé se mize psat
treba, Ze je potieba k zabezpeceni Gctu kliknout na tlacitko ,Prihlasit se”. Pokud
to udélas, oteviou se fale$né stranky s Instagramem, které vypadaji stejné jako
ty pravé. Pokud zde vyplIni§ své pfihlaSovaci Udaje, ziska je tim Utoénik. Phishing
muze mit ale také jinou podobu. Dostanes$ zprdvu, nejcastéji prostfednictvim
mailu, kde ti odesilatel oznamuje, Ze jsi pfibuzny nékoho bohatého, kdo zemfel.

v vz

Odesilatel té Zad4, abys poslal své osobni Udaje a mohl tak dédictvi ziskat.
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HOAX

Zprévy, které se po internetu i, nemusi byt vzdy pravdivé. Casto se jedné
o poplasné zpravy, Zertiky nebo nepravdivé a smyslené informace. Nepravdivé
zpravy, které varuji pred smyslenym nebezpe¢im a maji vystrasit, mizeme
oznadit jako ,hoax”. Takova zprdva Casto vyzyva k tomu, abys ji rozeslal dal, mezi
co nejvic svych kamaradd a znamych. Poplasna zprava (hoax), ktera je rozesilana
dal co nejvice ptijemclm, se nazyva ,fetézovy email”. Hoax je nebezpeény, mlize
v tobé vyvolat strach, obavy, Gzkost, protoZe o pravdivosti zpravy nepochybuijes.
Odesilatel hoaxu dokéze byt velmi pfesv&dgivy. Casto pouziva velmi plisobivé
argumenty, vytvari ,dikazy”, nékdy i fotografie zranénych, nemocnych lidi,
nebezpecnych situaci, zvitat apod. Pfikladem hoaxu mize byt tfeba varovani
pred jedovatymi pavouky v obchodech s ovocem, pfed jedovatymi potravinami,
které zpUsobuiji rakovinu, nebo pred néjakou ndkazou, kterd se Sifi v dopravnich
prostfedcich apod. Rozesilani hoax(i obtézuje pfijemce, prepliiuje emailové
schranky a pretézuje postovni servery v kyberprostoru. Rozeslanim této zpravy
na adresy dalSich pfijemci poskytuje$ Gtocnikovi dalsi kontakty, které pak muze
zneuzivat. Cilem hoaxu muze byt také snaha Uto¢nika poskodit tvlj podcitac.
Dostanes$ napfiiklad zpravu, Ze je tvlj pocitac¢ zavirovan a jediny zpUsob, jak se
viru zbavit je, odinstalovat néjaky soubor. Ty to udélds a tim si naopak pocitac
poskodis.
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Nikomu nesdéluj své osobni tdaje, hesla, rodné Cislo apod.

Nevér vsem informacim, které ti pfijdou ze zdroje, ktery neznas.

Vse si zkus ovérit, zeptej se blizkych, co oni si o tom mysili.

Nikdy nereaguj na zpravy od bank a poskytovatelii Facebooku,
Instagramu, TikToku apod., neklikej na odkaz, ktery se ve zpravé
zobrazuje a nikde nevyplfuj osobni (daje a hesla.

Neotvirej Zzadné prilohy od odesilatelt, které dobfe neznas.

Pokud ti prijde zprava a nevi$, jak na ni reagovat, prober to s nékym
blizkym dospélym.

Nerozesilej dalSim kamaradim a blizkym hromadné zpravy, které ti pfijdou.
Nevytvarej poplasné a nepravdivé zpravy, ani je nerozesilej dal.

Méj na paméti, Ze Sifeni hoaxu a phishingu je povazovano za trestny ¢in.
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4. PODVODY NA SOCIALNICH SITiCH

Ve virtudlnim svété se mizes setkat také s riznymi formami
podvodného chovani, které té miize prFipravit o penize.
Pokud na internetu nakupuje$, nebo se k tomu chystas, je
dobré dat si pozor na falesné slevy, faleSné online obchody,
faleSné mikrotransakce, nepravé darkové karty nebo faleSné
charitativni sbirky.

FALESNE E-SHOPY

Pokud se nechas zlakat nakupovanim, mize se ti stat, Ze narazi$ na e-shop, ktery
bude vyzadovat platbu pfedem. Ty si zboZi sice objednas, zaplatis, ale zboZzi nikdy
nedostanes. Nékteré falesné e-shopy ti sice zbozi dodaji, ale jedna se o padélek,
nebo jsou to véci Spatné kvality. FaleSné obchody té nemusi pfipravit jen o penize,
ale mohou také zneuzit tvoje osobni Uidaje, které po tobé pfi nakupovani pozaduji
a ty jim je poskytnes.

. Vzhledem ke svému véku, nenakupuj na e-shopech bez védomi rodict.
. Nenech se na internetu zldkat vyhodnymi ndkupy ani slevami.

. Nikdy neprovadéj platbu predem.

. Pokud se ti zda nabidka zboZi az pfili§ vyhodn4, ovéF si obchod u Ceské

obchodni inspekce, kterd ma seznam rizikovych e-shopd:
www.coi.cz/pro-spotrebitele/rizikove-e-shopy.
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FALESNE MIKROTRANSAKCE

Pokud rad hrajes$ online nebo mobilni hry, moZna uZ ses setkal s ndkupem néjaké
vyhody v dané hre, ndkupem vys$siho levelu, nebo ndkupem lepsi verze animace
hry. Castka, kterou zaplati$, se automaticky odeéte pfimo z karty. Nemusi$
si proto ani uvédomit, Ze tyto véci té stoji penize.

PODVODNE DARKOVE KARTY

Néktefi podvodnici nabizi prostfednictvim internetu darkové karty na ndkup
zbozi, nebo darky, které muzes$ ziskat, pokud sdéli§ své osobni daje. Nenech
se zlakat atraktivni nabidkou. Zadny dlivéryhodny e-shop po tobé& nebude chtit
Udaje z platebni karty, tvé telefonni nebo rodné &islo jen proto, aby ti mohl dat
dérek. Je to proto, ze ochrana osobnich (dajl je pro e-shopy legislativné velmi
naroc¢na a nestalo by jim to za to.

FALESNE SBIRKY

V kyberprostoru se mizes$ setkat také se sbirkou, kam se mé poslat urcity obnos
penéz. Vybrané penize maji slouzit naptiklad na podporu psiho Gtulku, nemocné
dité nebo organizaci, kterd pomaha dalsim lidem apod. VSe mize byt také
smyslené a ty mGzes poslat penize do rukou podvodnika.
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Bud' obezfetny, ovéfuj si informace, porad' se s nékym dospélym.

. Nezadavej nikam své osobni tidaje.

. Nikdy neukladej ve svych digitalnich zafizenich (pocitac, telefon,
tablet) ¢isla Gctu a hesla.

. Cislo Gétu a hesla neukladej ani na plochu, do cloudu nebo prohlize¢e
svého zafizeni.

. VSe, co si chces stahnout, musi pochazet ze spolehlivych webovych
stranek.

. Pouzivej silna hesla - kombinace velkych, malych pismen, &islic
a znaka.

. Hesla s nikym - kromé rodicti - nesdilej.

. Nikdy neklikej na odkazy podezrelych mail(i a nereaguj na podeziele
vyhodné nabidky.

. Pokud chces$ nakupovat v e-shopu, prohlédni si recenze, ovér si

dlvéryhodnost obchodu.
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5. RIZIKOVY OBSAH

Casto vyhledavas na internetu informace? To je naprosto
v poradku, ale mlze se stat, Ze uvidi$ osklivé fotografie nebo
videa pIna nasili, sexu a dalSich obsahi, které ti mohou nahanét
strach, znejistovat té nebo v tobé vzbuzovat emoce, se kterymi
si nevis rady. MlzZe se také stat, Ze na internetu objevi$ navody,
jak si ublizit, jak nejist, nebo zlé komentare, ¢lanky plné agrese
a nenavisti k lidem nebo néjaké skupiné lidi. Také asi vis, Zze se
na internetu miizes setkat s riznymi vyzvami. Nékteré vyzvy
jsou zabavné, ale jsou mezi nimi i vyzvy Skodlivé a jejich pInéni ti
muze ubliZit. Tomu vSemu se Fika rizikovy nebo zavadny obsah,
protoze takové obrazky, videa, zpravy, vyzvy na tebe mohou mit
Spatny dopad a nikdo by je nemél na internetu sdilet.

. Pokud se v kyberprostoru setkd$ s né¢im, Cemu nerozumis, z ¢eho je ti
smutno, citi§ vztek, strach nebo dalsi nepfijemné pocity, mas pravo
nedivat se na to a svéfit se nékomu z blizkych, abys nebyl na
nepfijemné pocity sam.

. Pokud té bude nékdo navadét, abys ublizoval sobé, nebo druhym, neni
to v poradku. Je dobré takové stranky nenavstévovat.
. Nemusi$ zkouset vSe, co vidi$, nebo o ¢em si prectes. Vzdy si dobre

rozmysli, jestli to, co chce$ vyzkou$et, bude§ potom muset tajit. Pokud
ano, je to néco, co ti miize pfinést hodné problémd.
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Pokud pfi brouzdani po internetu objevi§ pornografické stranky,
mozna té laka se podivat, ale to, co je tam nahrané, neodpovida
realité. Takovy obsah mize negativné ovlivnit tvou predstavu
o intimité, proto stranky neotvirej.
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ZAVISLOST NA TOM ,,BYT ONLINE"
(NETOLISMUS)

Kyberneticky svét je velmi pritazlivy, dobrodruzny a lakavy.
Mas ho k dispozici okamzité a odkudkoliv. Uzivani socialnich
siti, hrani pocitacovych her, ale i pouzivani zarizeni jako jsou
napriklad televize, tablet, mobilni telefon s sebou pFinasi touhu
toto chovani opakovat a opakovanim si vytvaret zavislost.

Ve virtualnim prostfedi mliZze$ snadno zazivat obdiv, je snadné predstirat,
ze jsi nékym jinym, pokud se tak rozhodnes.

Sezndmit se pomoci socidlnich siti s novymi kamarady je velmi ldkavé.
Pfirozené se pak rozviji touha travit co nejvice ¢asu v kyberprostoru, coz
ma za nasledek zanedbavani zajm(, studia, konick(l, rodiny, ale také
kamaradu z redlného svéta.

Postupné se mlize$ na internetu, sociélnich sitich a rlznych aplikacich
stat zavislym, coz ma dal negativni vliv na tvij skuteény Zivot.

Pokud citi§, Ze zanedbavas lidi, které mas rad, prestavas se vénovat
¢innostem, které ti délaly radost, a vétSinu svého ¢asu chces travit
jen u pocitace, tabletu nebo s telefonem v ruce, svér se a rekni si
o pomoc. Nenech se pfipravit o skutecny zivot.
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COV ONLINE SVETE
JESTE HROZI?

1. KYBERSIKANA

»Spoluzaci o mné natocili video, které uz vidél kazdy z nasi
Skoly. Uz se tam nikdy nevratim. Jak se jim mGzZu sam ubranit?"

CO JE KYBERSIKANA?

KyberSikana je situace, kdy proti tobé nékdo zdmérné zneuziva informacni
technologie - to znamena internet, socialni sité, e-mail a dal$i. Déla to proto,
aby ti ublizil, zesmésnil té, urazel té nebo té vydiral a nutil té k chovani, které
je ti neprijemné ¢i neni spravné.

Miize to udélat jen jednou, ale &asté&ji to jsou opakované Utoky. Utogit na tebe
muze jeden clovék, nebo i celd skupina. Mohou to byt i tvoji spoluzaci.
KyberSikana se podoba ,bézné” Sikané, ale je mnohem horsi, protoze se
po internetu m(iZze rychle §ifit. Podobné jako ,béznad" Sikana, ma i kybersikana

tendenci zesilovat. To znameng, ze Utoky proti tobé jsou postupné stéle ¢astéjsi,
nepfijemnéjsi, vice ti zasahuji do tvého Zivota.
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MizZe se také stét, Ze se objevi dalsi lidé (spoluzéci, vrstevnici ze spole¢ného
krouzku apod.), ktefi se na kybersikané v(ici tobé podileji - pfidaji se k tém, kdo ti
ublizuji, nebo takovému jednani prihlizeji.

Pokud té nékdo na internetu zesmésnuje, pomlouvd a urdzi, nebo negativné
komentuje tv{j vzhled, je to néco, co ti ublizuje. Nikdo na to nema pravo. Takové
chovani je jednim z projevl kybersikany a nazyva se také ,body shaming".

Dalsim projevem Sikany muze byt: ,,happy slapping”. Jedna se o druh Sikany,
kdy si agresor, nebo parta agresorl vybere obét, ¢asto ndhodnou, kterou surové
zbiji, vysvléknou, nebo jinym zplsobem zesmésni a ponizi. Obéti mize byt
nahodné vybrany ¢lovék prochazejici kolem, nebo se mize jednat o konkrétniho
Clovéka, kterého agresor nebo agresofi znaji. Agresofi cely tento &in nahraji
na video a pak umisti na socidlni sité. Video ma slouzit k ,pobaveni”. Nékdy
je video umisténo ndhodné kamkoliv na internetu, nékdy je Sifeno jen v ramci
konkrétnich vybranych skupin v online svéteé.

Pofizovani riiznych dalSich zaznam( - nahravek, fotografii, kdy obét neni vyslovené
fyzicky napaddna, ale je zesmésniovand, neoznacujeme jako ,happy slapping”, ale
presto jde také o druh kyberSikany. Jedna se o pofizovani nahravek za tcelem
nékoho zesmésnit, poskodit. Obét mizZe byt fotografovana a natacena tajné,
napfiklad na toaleté, pti prevlékani, nebo naopak je vyprovokovana k ,smésnému

chovani”, které je pak nato¢eno a umisténo na socialni sité.
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Agresivni a nepratelské chovani v online prostfedi a vyhrocené komentare,
nebo urazlivé prispévky jsou v kyberprostoru az 5 x ¢astéjs$i nez v béZném svété,
protoZe lidé si v online prostfedi dovoli vic, nez by si dovolili v béZzném Zivoté.
Nepratelské a agresivni diskuse, komentafe a prispévky jsou také povazovany
za druh kyberSikany a oznacuji se pojmem ,flaming”.

JAK MUZE KYBERSIKANA KONKRETNE VYPADAT

. Nékdo té pomociinternetu vydira, vyhroZuje ti, chce od tebe néco, co ale
nechce$ délat.

. Nékdo pouziva fale$né zalozeny profil pod tvym jménem.

. Nékdo o tobé sdili informace, fotografie ¢i videa bez tvého souhlasu.

. Nékdo o tobé pise na verejné dostupnych mistech nepravdivé informace,
urazi té, ponizuje té nebo si z tebe déla nepfimérenou legraci.

. Nékdo zvefejfiuje na internetu tvé soukromé zpravy, obrazky, SMS Ci
e-maily.

. Nékdo té nataéi bez tvého svoleni a video sdili tak, Ze je dostupné
vefejné.

. Nékdo o tobé piSe urdzlivé prispévky, nebo ti posila agresivni zpravy

a komentare.
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POZOR: kybersikanu miizes zazZivat, ale maze$S se ji také
dopoustét svym chovanim. Kyberprostredi neni hra. Je to realné
prostifedi a jsou tam realni lidé, kterym mizZou rtizné negativni
prispévky, komentare, videa ¢i fotografie ublizit. Cokoliv se
do online svéta umisti, tam uz zlistava. Ani ty nejsi ve virtualnim
svété anonymni, i kdyz nezverejniS své pravé jméno. Tva
identita je dohledatelna a vySe popsané projevy kybersikany
jsou trestné.
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2. SEXTING

»Poslala jsem svymu klukovi trochu nahy video, jenze on se ted'
na mé nastval a vyhroZuje, Ze to da na internet. Jak mi to mize
udélat, sliboval prece, Ze je to jen mezi nama!?"

CO JE SEXTING?

Sexting je situace, kdy ti nékdo posild zpravy se sexualni tématikou - mohou
to byt rGzné psané zprévy, obrazky, zvukové nebo video nahravky. Patfi sem
i to, kdyZ si s partnerem vyménujete pres internet intimni fotky nebo zpravy,
atoiv pfipadé, Ze tak Cinite dobrovolné. | kdyz se to v tu chvili mize zdat jako
vzru$ujici a fajn zabava, je to velmi riskantni. Nikdy nemas jistotu, Ze to zlistane
opravdu jen mezi vdmi a neobrati se to proti tobé! Ten, kdo od tebe takové
zpravy nebo fotografie chce, se na tebe
muize kdykoliv nastvat a zneuzit je
pozdéji proti tobé. A pozor! Pokud foti$
svoje odhalené fotky a jesté ti nebylo 18
let nebo mas u sebe nahé nebo sexudlni
fotky nékoho, kdo neni plnolety, mize
to byt povazovano za trestny ¢&in!
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3. KYBERGROOMING

»,Byl na mé tak mily, viibec jsem si neuvédomila, Ze se mnou
manipuluje. Psali jsme si dlouho - skoro rok. Naslouchal mi,
zajimal se o mé a umél mé pochvalit. Dokonce se mnou feSil
problémy, které jsem méla s rodici. Nabizel, Ze mi pomuze. Pak
mi zacal psat, ze mé ma rad. Chtél po mné fotky, na kterych
jsem naha. Protoze jsme mu vérila, poslala jsme mu fotky, kde
jsem trochu odhalena. A ted' mi zacal vyhrozovat, ze rozesle mé
polonahé fotky mym kamaradiim. Nevim, jak dal, ma mé v hrsti."”

CO JE KYBERGROOMING?

Kybergrooming je situace, kdy t€ nékdo prostfednictvim internetu nuti délat
néco, co je ti nepfijemné. Zpocatku se chovéa jako kamarad a pfitel, ale pak se
jeho chovani zaéne ménit. Casto se ten dotyény schovéava za falesny profil. Jeho
cilem je ziskat tvou dlvéru, zjistit o tobé dllezité informace a pak mit nad tebou
moc.

Kybergroomer si s tebou nejdfive piSe mile, zda se ti, Ze méate spole¢né zajmy
a nazory. VEF$ mu ¢im dal vic, mas dokonce pocit, Ze ti nikdo nerozumi lépe
nez on. Postupem ¢€asu jste zvykli si psat o velmi osobnich tématech, az o tobé

vi UpIné vSechno - napfiklad kam chodi$ do $koly, kde bydlis, ¢eho se bojis, co
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mas rad/a, kdo se ti libi, s kym bys chtél/a chodit atd. Kybergroomer se nejdfive
snazi ziskat tvoji divéru, kterou pak nevahéa zneuzit. Kdyz tvoji divéru zisk4, jeho
chovani se zméni. Kybergroomer po tobé zaéne chtit néco, co se ti nelibi. Stava
se, ze po tobé chce odhalené fotky a poSle ti za né svoje. Poté chce poslat jesté
odhalenéjsi fotky nebo se chce s tebou sejit osobné. Pokud neudélas, co chce,
zacne ti vyhrozovat, ze vSechna tajemstvi o tobé fekne tvému okoli, Ze jim ukaze
tvé intimni fotky, Ze té pfede v§emi ztrapni, a tim se snazi dosdhnout svého. Nuti
té délat véci, které nechce$ a snazi se mit nad tebou moc. Vydira té, manipuluje

a chce té vylakat na osobni schiizku, kde ti mGze ublizit.

—

58 1263 1134
\—
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4. KYBERSTALKING

»Nikdy bych nevérila, ze mi bude v patach na kazdém mém
kroku. Jak se ho mam zbavit?"

CO JE KYBERSTALKING?

Mnohdy v$e zacind pozvolna. Mize jit o nékoho z blizkého okoli, ale také
o Uplné ciziho ¢lovéka. Kyberstalking je o tom, Ze t&¢ nékdo sdm od sebe
opakované a ¢im dal ¢astéji kontaktuje, aZ je ti to nepfijemné a vzbuzuje to
v tobé strach. Jeho zajem ti mlze byt zpocatku piijemny, a je tak pochopitelné,
ze se s dotyénym bavi$ dal. Ale kdyZ je toho na tebe moc, mas prdvo prestat
reagovat a chtit, aby té uz neobtézoval.

Kyberstalking probiha v kyberprostoru, na socidlnich sitich a pres rGizné formy
elektronické komunikace. Nékdy si mize$ vSimat, Ze jedna osoba reaguje
na vSe, co na internetu udélas. V jiném pfipadé o kyberstalkerovi nemusi$ mit
dlouho ani tuseni. Mlze to zajit az tak daleko, ze se pokusi nabourat do tvych
osobnich Uc¢tl a dostat se tim do tvého soukromi. Ze vSech posbiranych
informaci mize kyberstalker najit tvé ,slabé misto” a zacit ti vyhrozovat, vydirat
té nebo té zastrasovat. Takové chovani rozhodné neni v pofadku a je na misté
se branit.
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JIAK SE MUZES CITIT

Kdyz se ti néco takového jako je kybersSikana, kybergrooming, sexting
¢i kyberstalking stane, miize to v tobé vyvolavat spoustu pocitd...

MOZNA

. se stydi$ nebo mas pocit, Ze si za vSechno mizes$ sdm/sama

. citi§ vztek na ty, ktefi ti ublizuji, nebo i sdm na sebe

. je ti lito, ze té zradil nékdo, komu jsi véfil/a

. se citi§ bezmocné a mas strach

. mas pocit, Ze se to uz nikdy nespravi

. mas$ chut si ubliZit nebo dokonce myslenky na to, Ze by bylo lepsi,
kdyby ses zabil/a

. citi§ se osamély/4, mas pocit, Ze o tom, co se ti déje,
nemUze$ nikomu fict, protoze té vSichni odsoudi nebo se ti vysméji

. mas pocit, ze o tom nikomu nesmi§ fict, protoze jsi slibil, Ze to bude tajemstvi

- ten, kdo té k tajemstvi zavazal, ale dobre védél, ze déla néco, co délat
nesmi, proto je Uplné na misté tajemstvi porusit a fict si o pomoc;

. boji$ se vycitani nebo dokonce potrestani za své jednani
. pfipadas si hloupé, podvedené, zneuzité
. nevis si s touto situaci rady a citi§ se Uplné ochromeny/a

Takové pocity mohou byt hodné nepfijemné a zaslouzi$ si s celou situaci
pomoct. RICT SI O POMOC JE SPRAVNY KROK!
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DOPORUCUJEME T

JAK MUZES NEPRIJEMNOSTEM PREDEJIT:

. Bud opatrny - nedélej na internetu nic, co bys nedélal v redlném zivoté.

. Dvakrat vse promysli, jednou sdilej - peclivé vybirej, komu fekne$
véci ze svého soukromi nebo posles svoji fotku ¢i video. Promysli si
vzdycky dopredu, co vSechno chce$ na internetu o sobé prozradit. To, co
jsi jednou zverejnil nebo odeslal, uz nikdy nebudes$ moct vzit zpatky.

. Nikdy nesdilej své intimni fotky ¢i videa - ani se svym partnerem/
partnerkou, druhd osoba je muize kdykoliv zneuzit. Zaroven se i ty
dopoustis trestného Cinu, pokud je na fotografiich odhalend nezletila
osoba.

. Provér si, kdo je na druhé strané - v anonymnim prostfedi si
kdokoliv miiZze udélat faleSny profil a Ihat ti o sobé, Ihat o svém véku
i pohlavi. Bud' si jisty, s kym své informace sdili§ (pokud pochybujes,
popros dotyéného, at ti naptiklad posle svou fotku, kde drzi v ruce
papirek s heslem, které si domluvite). Svoje pratele na internetu si dobre

vybirej.

. Rekni STOP, nechci to, neud&ldm to - nikdo nemé pravo ti délat cokoliv,
co si nepreje§, nebo té do néceho nutit.

. VEF svym pocitiim - kdyz se budes$ v jakékoliv situaci citit nepfijemné.
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CO DELAT, KDYZ SE TI NECO TAKOVEHO DEJE:
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| tady plati, rekni STOP - pokud ti za¢ind byt nepfijemny kontakt
s nékym, kdo byl doted' v pohodé, kontaktu je moc, nebo po tobé chce
néco, co ty nechces, mas plné pravo se vymezit.

Kdyz té nékdo obtézuje, ignoruj ho, nebo zablokuj - nereagu;j
a neozyvej se, to by Gto¢nika mohlo vyprovokovat k vétsi aktivité.

Kdyz nékdo SiFi tvoje fotky ¢i videa, nebo o tobé piSe pomluvy -
mas plné pravo chtit to smazat. Postupuj rychle. Cim dfive zakro&is, tim
méné se materidl mlze volné Sifit po internetu.

Uvadéj vzdy sviij skuteény vék a nezfizuj si profily, pokud
nespliujes povolenou vékovou hranici. Na vétsiné socidlnich
sitich mazes mit profil od 13 let a sdilet fotografie, videa nékde dokonce
az od 17 let. Je to na tvou ochranu, proto tuto hranici respektu;.

Pokud se setkas se strankami, kde jsou intimni fotografie,
videa nebo dokonce pornografie - opust je a pFi$té nenavstévui.
Nikdo nemd prdvo vystavit t€ sledovani intimnich fotografii, videf
a pornografie. Je tvé pravo, ale i odpovédnost, stranky okamzité opustit.
Pokud té nékdo bude v online prostredi obtézovat, pomoct ti
muize poskytovatel nebo spravce dané webové stranky. Mlize smazat
nevhodné prisp&vky nebo zablokovat toho, kdo t& obt&zuje. Rekni o tom,
co se déje, nékomu z dospélych, jsou tu proto, aby ti pomohli a ochranili té.
Oznam spolecné s rodicem ¢i nékym dospélym vSechno na
Policii CR. NemaZ zadné zpravy, ani daldi dikazy o kontaktu

internetového Gtoc¢nika, mohou byt dilezZité pro oznameni i prosetreni
celé situace.

. Pokud ti v online prostredi ublizuji spoluzaci, miize se jednat
o kybersikanu, Fekni o tom rodi¢iim, uditeli ve Skole nebo se svéf
$kolnimu psychologovi. Skola mé povinnost situaci Fesit a pomoci ti.

A protoze védeét, jak se na internetu bezpeéné chovat, je dllezité, mizes si predist

DESATERO BEZPECNEHO CHOVANI, které jsme pro tebe napsali.

Na konci brozury najdes také DESATERO BEZPECNEHO CHOVANI pro
tvé rodice. Desatera jsme pro vas vytvofili, aby vam mohli pomoci, pokud bys
mél/a na internetu néjakeé trapeni.
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DESATERO

DESATERO BEZPECNEHO CHOVANI NA INTERNETU PRO DETI

Internet mize byt ,,dobry sluha, ale zly pan“. Peclivé si proc¢ti nase desatero,
a kdyz nebudes nécemu rozumét, nebo se budes chtit na cokoliv zeptat,
promluv si o tom s rodié¢i nebo zavolej k nam na Linku dlvéry.

Mysli na to, Zze ve chvili, kdy na internetu néco sdili§, nebo nékomu posilas,
ztracis nad obsahem kontrolu - vée se mlze dostat do nepovolanych rukou.
Zpétné jiz nemusi byt mozné obsah (napr. fotku) smazat. Kazda informace mize
na siti kolovat po dlouhou dobu.

Pokud na internetu narazi$ na néco, ¢emu nerozumi$ a znepokojuje té to,
obrat se na dospélého a prober to s nim. Mozna néco neni v pofadku, nebo to
neni uréeno pro tvdj vék.

Pokud se na internetu bavis s nékym cizim, bud' opatrny - nikdy se nemUizes
uplné spolehnout, Ze druha strana je tim, za koho se vydava.

Pokud té zve na schiizku nékdo cizi, promluv si o tom s dospélym, kterému

diivéfujes. Spole¢né se zamyslete, zda je to bezpeéné. Vzdy by mél nékdo védét,
kde a s kym jsi. Schiizka by méla probihat nékde, kde jsou i dalsi lidé.
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6 Obcas se muze stat, Ze udélas néco, co se nema - tfeba zasleS nékomu

10

fotografii nebo napise$ néco nepékného a pak toho lituje$. Nevadi, porad si
o tom mlzeme popovidat a hledat spolu cesty, jak to napravit. Nevahej! Zavolej!

Nesdilej své intimni fotografie ci videa, nikdy nevis, jak s nimi pfijemce nalozi
¢i zda se k nim nedostane nékdo dalsi.

Nadava ti nékdo po siti? Vyhrozuje ti? Vydira té? Neposlouchej ho, nemusis
délat to, co po tobé chce! Vypni komunikaci a svéf se nékomu dospélému.
Nevéhej! Zavolej!

Uverejnil o tobé na internetu nékdo néco, kviili ¢emu se stydi$ a trapi té to?
Mas pravo na pomoc a podporu!

Nikomu, kromé rodi¢l, neprozrazuj sva hesla a jiné pristupové udaje.
Odhlasuj se ze svych ucth, kdyz odchazis. Nevis, kdo se k nim mize dostat a co
tvym jménem udéla.

Pokud se déje néco, o éem jsi presvédceny, Ze neni
v poradku, svér se s tim. Pomoc si zaslouzis!

NEVAHEJ A ZAVOLE)!
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Pribéh 2

Pavlik uz neni tak bezproblémovy, hodny kluk. Ve Skole se mu zhorSil prospéch,
odmita chodit na atletiku, kterou mél tak rad, a doma travi celé dny zavieny ve svém
pokoji. Uz ani s kamarady ven nechodi.

~Nevim si rady se synem. Pavlovi je 13 let. VZdy byl hodny, dobrosrdecny kluk.
Ve Skole mél vyborny prospéch. Hodné se vénoval sportu. Rad béhal, skdkal
do dalky a do vysky. Také byl ¢asto s kamarady na hristi nebo si hrali v nedalekém
lese. Stavéli bunkry a domi chodil sice se Spinavym oble¢enim, ale s usmévem
na tvari. Tolik bych si prala, aby se to vratilo. Nevim, co se déje, ale uz rok se Pavel
zavira ve svém pokoji. Pfestal chodit ven a odmita se vénovat i atletice. Ze Skoly
nosi étyrky a na minulé tfidni'schizce jsme se dozvédéla, Ze ma zameskané hodiny.
Pani ucitelka mi Fekla, Ze Pavla nepoznava. Je na ni drzy a ¢asto mluvi sprosté, Také
opakované pouziva vyhrizku: )4 té zabiju.” BohuZel ma pani uditelka pravdu. Rekl
to i mné. Vim, Ze veskery volny ¢as travi na pocitaéi a tabletu, popfipadé telefonu.
Uz to prakticky nedokdze dat z ruky. Pavel komunikuje v onlinu s mnoha lidmi, se
kterymi hraje online hry. VSimla jsem si, Ze je na pocitaci nékdy i celou noc. Chtéla
fsme mu to zakazat, ale byl jako nepricetny. Takovou agresi jsem od ného jesté
nezaZila. Poradite mi, co mam délat?”
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PRO RODICE

Specifika online prostredi

Specifiky online prostredi jsou: rychlost, okamzitost, nevratnost a velky
dosah. Dité mUze navstivit socialni sit kdykoliv a prakticky odkudkoliv. Materidl,
ktery tam umisti, se okamzité Sifi dal. Je velmi tézké ho odstranit. Stale plati:
»to, co se na socialni sité umisti, tam uz zistane". Také zde mize kazdy ¢lovék
vystupovat pod identitou, kterd neodpovida realité, a zaroven mit pocit bezpeci
anonymniho prostoru, coz neni Uplné pravda. Pod iluzi anonymity a bezpedi je
pak dité schopno postupné o sobé sdélovat velmi osobni Udaje, které mohou
byt zdhy zneuzity. Déti nékdy pfidavaji na svij profil pfispévky, fotky ¢i videa
v domnéni, Zze je mohou kdykoliv smazat, jenze kdokoliv jiny si je miiZze stahnout
do svého pocitace a dité tak nad svymi pfispévky ztraci kontrolu.

Virtualni prostredi je také zaloZzené na klamu. VSe, co o sobé druzi sdili, je
pouhym vysekem jejich zZivota. Dospivajici pak mohou byt frustrovéni z toho, ze
na socidlnich sitich vidi jen Gspés$né, krasné a Stastné lidi, a prozivaji zklamani
nad svym Zivotem, ve kterém zcela pfirozené tak jako ostatni zaZivaji i nelspéch,
selhani, zklamani.

V kyberprostoru mohou déti a dospivajici narazit na nevhodny, nebo pfimo
rizikovy obsah: navody k sebevrazednému jednani, sebeposkozovani, sdileni
vlivu psychoaktivnich latek, nabadani k rasové, etnické a dal$i nevraZivosti,
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nebo se mohou velmi snadno setkat s pornografii. Pojdme se tedy sezndmit se

situacemi, které mohou dité v online prostiedi potkat. Pokud budete informovani
o rizicich, mliZete jim pak spole¢né s détmi Iépe Celit.

Jak se mize citit dité, které se setkalo s néjakym rizikem
kyberprostoru:
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muze se stydét, nebo si myslet, Ze si vSechno zpUlsobilo samo;

mize prozivat vztek na ty, co mu ublizuji, nebo i samo na sebe;

muizZe se trapit pocity, ze ho zradil nékdo, komu véfilo, nebo si vycitat,
Ze bylo pfilis dlvérivé;

mze se citit bezmocné a bat se;

dité si mlze myslet, Zze uz se to nikdy nespravi, mlze zazivat bezmoc
a v disledku toho mit myslenky na to, ze by bylo lepsi nezit;

dité se mliZze bat se nékomu svéfit, protoze si miize myslet, Ze se mu
ostatni vysméji, nebo ho odsoudi;

dité se mlze bat, Ze kdyz se svéfi, bude potrestané, protoze i ono udélalo
néco Spatné;

muze si pfipadat hloupé, protoze bylo podvedeno a zneuzito;

dité se maze citit bezradné, protoze nevi, co s tim ma udélat.

Promluvte si s ditétem o bezpedi na internetu:

nikdo (kromé rodi¢l) nema pravo po ditéti chtit hesla k Gétlm na
socidlnich sitich;

nikdo nema prdvo po ditéti chtit, aby zasilalo nebo zvefejfiovalo jakékoliv
fotografie, zejména ne ty intimni povahy;

nikdo nema prdvo vynucovat si osobni schiizku s ditétem;

nikdo nema pravo po ditéti chtit, aby jakoukoliv konverzaci na internetu
udrzovalo v tajnosti;

dité ma pravo fict ,ne" a druha strana toto ,ne" musi respektovat (pokud
tak necini a vyhrozuje ditéti napfiklad nasilim &i jinou psychickou djmou,
dopousti se vydirani).

Co mizete jesté udélat:

Mluvte s ditétem o vyhodach a rizicich kyberprostoru. Hovory na toto
téma s ditétem zacnéte jiz v predskolnim véku a informace pfizplisobte
véku ditéte. Naucte dité rozezndvat rizika online prostfedi, vysvétlujte mu
pravidla bezpec¢ného chovani. Pokud ditéti pajcujete sviij mobilni
telefon nebo notebook, znamena to, Ze je to ¢as, kdy musite zacit
spolu o kyberprostoru mluvit.

Kontrolujte si, co mate ulozeno v mobilnim telefonu nebo na note-
booku, PC (videa, fotografie, texty komunikaci, filmy, odkazy aj.), a to
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obzvlast, pokud tato zafizeni pljéujete ditéti. Nesete odpovédnost
za to, k ¢emu se dité dostane na vasem telefonu, notebooku, PC.

Méjte na paméti, Zze jste plné odpovédnizato, jaka pravidla sinastavite
s ditétem pro online prostredi. Pravidla nastavujte s ohledem na vék
ditéte a jeho droven vyspélosti. Nastavte si takovou kontrolu, kdy si
budete jisti, Ze online prostiedi neskodi zdravi vaSemu ditéti.
Prizplsobujte pravidla pribézné véku ditéte.

Kontrolujte Cas, ktery dité travi na socialnich sitich, a Ze dobou, kdy je
dité v online prostfedi, neni omezen jeho ¢as na spanek, na osobni
kontakt s vrstevniky, ¢i na volnoCasové aktivity v€etné sportu aj.

Dité ve véku 2 let a mladsi by v online prostiedi nemélo byt viibec,
i kdyz je program/hra oznacena jako ,vzdélavaci”. Dité ve véku od 2 do
5 let by mélo byt v online prostfedi pouze vyjimeéné a maximalné
1 hodinu. Od 6 let je zapotfebi ¢as stanovit individudiné - dle vyvojové
vyspélosti ditéte.

Pokud jde o spanek, dité by v online prostfedi nemélo byt 1 az 1,5
hodiny pred spankem.

Méjte na paméti, ze mulze vzniknout zavislost vaseho ditéte na
socialnich sitich a za tuto z4vislost jste odpovédni vy, rodice.

Zavislost na socialnich sitich neni zavislostifyzickou, ale psychickou.
Projevuje se nejcastéji tim, ze je dan omezeny ¢asovy limit, ale dité
neni schopno tento limit dodrzet a reaguje nepfimérenym chovanim.

Mezi priznaky zavislosti nejcastéji patii:

nepfimérené chovani pti zakazu uzivat mobil, notebook, PC

ztrata kontroly nad ¢asem strdvenym u mobilu, notebooku, PC

brzké vstavani ditéte nebo ponocovani ditéte u mobilu, notebooku, PC
rostouci nervozita a neklid ditéte, kdyz del$i dobu nemuiize byt na mobilu,
notebooku, PC

premysleni ditéte o mobilu, notebooku, PC, kdyZ ho zrovna nepouziva
(co bych na ném délal, kdybych mohl nebo co si zahraji apod.)

stale vice a vice €asu potfebného k uspokojeni potfeb byt v online
prostredi

Ihani ditéte o tom, jak je dlouho na mobilu, notebooku, PC

pocit prdzdnoty na strané ditéte, kdyz nemlze byt na mobily,
notebooku, PC

nezdjem o vSechno ostatni véetné svého zevnéjsku

nezajem o vztahy s ¢leny rodiny, kamarady

nedodrzovani zdkladnich potieb - dité nema c¢as na jidlo, spanek,
jiné zajmy, zaliby

zanedbavani ucenf a dalSich povinnosti

opusténi drivéjsich zajma a zalib, ztrata kontaktl s vrstevniky

zhorseni Skolniho prospéchu

ajiné
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Naucte své dité, aby umélo straveny ¢as na internetu korigovat.
Nabizejte ditéti spolecné aktivity, podporujte u néj rizné zajmy,
mluvte s nim o tom, Ze zivot neprobiha jen na socialnich sitich
a zajimavé véci existuji i ve skuteéném realném svéte. Online
prostredi by mélo realny Zivot jen doplfovat, ne naopak!

Jak si nastavit pravidla pro online prostredi s détmi?

Pravidla nastavujte spolecné s ditétem. Odpovédnost za spravné zvolena
pravidla nesete ale vy, rodice.

Pfed nastavovanim pravidel mluvte s ditétem o tom, co by chtélo a co
potrebuje. Mluvte i o sobé a své rodi¢ovské kontrole. Mluvte o tom, pro¢
potfebujete pravidla ve vztahu k ditéti nastavit.

Zkuste dité podpofrit k tomu, aby ve tvorbé pravidel bylo aktivni - tzn. aby
navrhlo, jak by pravidla mohla vypadat a jaké v§echny moznosti by pfipadaly
v Uvahu.

Zkuste vymyslet takové formulace, které nebudou znit moc pfisné a nebudou
jen o zakazu (nevahejte pouzit i vhodny humor).

Formulujte pravidla stru¢né, jasné a srozumitelné, ale i prakticky. Mladsi déti
¢asto potrebuji jasnou formulaci pravidel.
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6 Pravidla mlzete mit jina pro skolni dny, vikendy, prazdniny.

7 Pokud je vice déti v rodiné - vysvétlete si, pro¢ jiné dité mlze napf. byt delsi

10
1]

dobu na socialni siti. Pokud jeden z rodi¢l pracuje z domova - vysvétlete si,
pro¢ rodi¢ mGze byt del$i dobu v online prostoru. Tzn. miZete tvofit jak spole¢na
pravidla pro v§echny ¢leny rodiny, tak i vyjimky pro urcité ¢leny rodiny.

V pravidlech si mizete definovat moznost udéleni zakazu (omezeni jesté
néceho dalsiho v online prostredi jako trest) nebo odmény (za ,néco” co byste
radi - pfidanim €asu v online prostoru - u ditéte ocenili).

Nezapomeiite nastavit offline rezim v ramci pravidel - napt. pfted spankem
nebo i jindy béhem dne.

Nastavte si i pravidla pro vas rodice - tzn. i vaSe omezeni (pravidla pro déti
budou fungovat, kdyz uvidi, Ze i vy méate ur¢ité omezeni).

Po nastaveni pravidel je pribézné a spole¢né s ditétem vyhodnocujte -
tzn. zda pravidla funguji a zda nepotfebuje néco jiného.

Bud'te dusledni v dodrZovani a vymahani pravidel - to je vase
rodi¢ovska role!
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Co dité uvidi u vas, bude délat samo; napf. Ze Ize odloZit telefon na par
hodin/den/tyden. Dokazete to?

Zvédomujte na strané ditéte, Zze kyberprostor ma sva pravidla.
A jednim z pravidel v rdmci registracnich podminek je ,pfislusny” vék
ditéte nebo rodi¢ovsky souhlas. Vedte dité k tomu, aby podminky VZDY
dodrZovalo.

(vétsinou
od 13 let), vytvorit G¢et nebo od jakého véku muize dité nahravat urdity
obsah na socialni sité (vék od 17 let).

Vyuzivejte aktivné rodicovské kontroly dle véku ditéte. Rodi¢ovska
kontrola je dostupnd v fadé internetovych prohlizec¢l, operacnich
systémech a mizete si pofidit i samostatny program. Tyto aplikace vdm
pomuizou kontrolovat ¢i omezovat aktivitu vaseho ditéte v online
prostredi.

Na internetu najdete pfesné popsané nastaveni rodi¢ovské kontroly pro
kazdy systém, aplikaci, socialni sit. Rodi¢ovské kontroly jsou napt. pod
nazvy - Family safety, Family link, Dohled, Rodinné parovani aj.

O nastavené rodi¢ovskeé kontrole s ditétem mluvte a vysvétlete mu, pro¢
je to dulezité pro vas. Nezatajujte tuto skute¢nost pred ditétem! Na druhé
strané uvazujte nad tim, jak pfistupujete k soukromi vaseho ditéte.

PFi nastavovani rodicovské kontroly zohlednujte vék ditéte a jeho
vyvojovou vyspélost. Pamatujte na to, ze jind kontrola bude u 7letého
ditéte, 13letého &i 15letého ditéte.

Mluvte s ditétem o tom, pro¢ mu blokujete uréité stranky/obsahy, pro¢
mu nastavujete ochranu soukromi a sdileni/nesdileni polohy aj.
Mluvte s ditétem o tom, pro¢ potfebujete/nepotiebujete hesla k jeho
Gctlm. Zvédomuijte u ditéte svoji rodi¢ovskou odpovédnost a vy sami na
rodi¢ovskou kontrolu nerezignuijte!

(telefonni ¢islo,
adresu bydlisté, adresu Skoly, mista mimoskolnich aktivit, které
navstévuje, informace o bankovni karté/uGc¢tu); naucte dité, aby tyto
kontakty preddvalo jen lidem, kterym opravdu dlivéfuje. Poucte dité, ze
nesmi zverejnovat osobni Gdaje ani dalSich osob napf. kamaradl apod.
Chrainte - i vy - soukromi svého ditéte a své rodiny. Nepublikujte nic, co
byste nechtéli sdilet s Sirokou verejnosti. Jedna se napf. o intimni fotky
vaSeho ditéte (fotky ve spodnim pradle nebo bez obleceni, nebo jakékoliv
fotky, které by pozdéji vase déti nechtély, aby vidéli vSichni lidé
na Facebooku - vrstevnici, rodi¢e vrstevnikd, sousedi, ucitelé, budouci
zaméstnavatelé vaSich déti atd.). Nezvefejiiujte soukroma videa, Udaje
o tom, kdy budete mimo domov nebo kde se pravidelné zdrzuji vasi
blizci apod.

Aktivné a priibézné se zajimejte o to, s kym se vase dité bavi v online
prostoru. Méjte na paméti, Ze na socialni sitich mize vase dité potkat
kamardada, ale i nékoho, komu na ,néco” nalitne nebo kdo to s vasim
ditétem nemysli dobfe a chce ho jen vyuzit / zneuZit.
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Ved'te dité k tomu, aby neoteviralo webovou stranku, ktera obsahuje
upozornéni, ze je uréena jen pro dospélé nebo pro déti od urcitého
véku.

Mluvte s ditétem o online pornografii, intimité, sexualité a soukromi
pfimérené k jeho véku. Podporujte ho k respektu ke svému
télu a soukromi. Ucéte ho, jak se vymezovat vicéi tomu, pokud
by nékdo chtél po ditéti zaslat intimni fotografie nebo nahrat
intimni video. VétSina déti se s takovymi vyzvami v online prostoru setka!
Mluvte s ditétem o tom, Zze samo nemlZe Z4dat po druhém zaslani
intimnich fotografii a jakd je jeho pravni odpovédnost, pokud takové
fotografie bude zasilat druhym.

Sexudlni zneuzivani déti je jednim ze zévaznych problémd online
prostfedi. Internet poskytuje anonymitu a neni slozité se vyddvat
za nékoho jiného. K vyhleddvani a kontaktovani détskych obéti dochazi
nejcastéji na socidlnich sitich nebo v online hrach.

Pokud dité nékdo v online prostoru ,zneuzije” - nevéhejte s ditétem
vyhledat odbornou pomoc (viz ambulantni sluzby Détského krizového
centra).

Poucte své dité o jeho ,pravni” odpovédnosti za to, co zverejnuje
o druhych, at se jedna o Sifeni nenavistného obsahu (mluvte s ditétem
o tématu rasismu, xenofobie aj.), agresivniho chovani nebo intimnich
fotografii aj.

Online prostfedi umoziuje také specificky druh Sikany - kyberSikanu,
kterd ma za cil nékomu ublizit, ¢i jej zesmésnit, ale ¢asto v disledku

kybersikany miZe dojit ke spachanitrestného ¢inu - ic¢ast na sebevrazdé,
vydirani, nebezpeéné vyhrozovani, dtisk nebo hanobeni naroda, rasy,
etnické nebo jiné skupiny osob.

VysSe uvedené mize byt trestnim éinem. Diirazné mluvte s ditétem
o jeho odpovédnosti za své chovani!

V pfipadé, ze ditéti zfidite ucet a platebni kartu, mluvte s nim, jaké
jsou vyhody a rizika ndkupu/prodeje na socialnich sitich. Nauéte ho,
jak ma chranit Udaje o bankovni karté, ale i jak se vymezovat reklamé.
Chrante majetek ditéte!

Pamatujte na to, ze pokud dité pouzivd va$ mobil, notebook, PC
neukladejte Udaje o svych platebnich kartdch do téchto zatizeni.
Zablokujte na zafrizenich svého ditéte rizikové e-shopy a phishingové
stranky.

Vyuzijte k tomu programu ESET. Tento program spolupracuje s Ceskou
obchodni inspekci a na rizikové obchody vas pfimo upozorni.
Nebezpeéné nebo podezielé weby je mozné zablokovat také
za pomoci rodic¢ovskych aplikaci. O divodech zablokovani rizikovych
e-shopt a phisingovych strankdch s ditétem mluvte.

Pomahejte ditéti vyuzivat informace v online prostredi pro jeho
vzdélavani a vyvoj. Naucte dité, Ze i v online prostiedi je zapotiebi si
informace ovéfovat. Mluvte s détmi o tom, co jsou to dezinformace.
Bud'te spolec¢né s détmi v online prostiedi. Zahrajte si hru nebo
vytvoite video a zaslete ho dal$im ¢leniim rodiny. Ucéte déti, jak Ize
»zdravé” a spolu travit volny ¢as v online prostredi.
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Naucéte dité, co mlize a nemiiZze stahnout za film, video, pisni¢ku
nebo text z online prostoru a jak miize nebo nemuze Sifit dale. Naucte
dité, Ze v pravnim prostredi existuji tzv. autorska prava.

Podporujte dité v bezpeéném uzivani internetu - tzn. aby neotviralo
e-mail ¢i nestahovalo neovéreny obsah, ktery pfisSel od lidi nebo od
instituci, které nezna. Mluvte s ditétem o tom, co jsou to pocitadové
viry nebo programy, které by mohly zni¢it nebo poskodit data nebo cely
software pocitace.

Nezapominejte na to, ze nesete plné odpovédnost - oba dva rodice
- za ochranu a bezpedéi svého ditéte v online prostredi! Chrante dité
pred nastrahami online prostredi!

Pokud se dité stane obéti kyberstalkera, apelujte na néj, aby
s pronasledovatelem prerusilo kontakt - aby neodpovidalo na
zpravy, nereagovalo na urazky, vydirani - vysvétlete ditéti, ze pokud
bude v komunikaci pokracovat, mize to byt jesté horsi. Je-li vase dité
obéti kyberstalkingu, ulozte a archivujte celou komunikaci
s pronasledovatelem, abyste méli dlikazni material pro pfipadné policejni
vySetfovani.

Pokud kyberstalking zacina byt ,ohrozZujici” a dité nebo vy se
obavate, Ze by pronasledovatel mohl ditéti ublizit, obratte se
urychlené na policii! A zajistéte mu vSemi dostupnymi prostfedky
bezpeci - doprovod venku, alarm k pfivolani pomoci, peprovy sprej apod.
Podporujte své dité, aby vam feklo, pokud planuje schiizku s nékym,
koho zna jen z internetu. Zamyslete se nad tim, jak si tuto osobu

mUzete ,ovéFit” a vyhodnotte situaci. Zvazte, zda schlzku spolecné
s ditétem radéji nezrusit nebo na schizku jdéte s ditétem.
Pokud se rozhodnete, Ze plijde dité na schlizku samo, zabezpecte, aby
dité mélo mobilni telefon a v pfipadé nebezpedi védélo, na koho se mize
- rychle - obratit. Nezapominejte na to, co je obsahem terminu
kybergrooming - jednd se o jedndni pachatele, ktery manipuluje
s ditétem za Gcelem vylakani na osobnischiizku a nasledného sexualniho
zneuziti ¢i ublizeni na zdravi. Chrarite své dité!

Velmi diirazné mluvte s ditétem o tom, Ze nasili do vztahu nepatfi, a to
i do zadného vztahu, tedy ani do vztahu, ktery vznika v online
prostiedi!

Zajistéte ditéti odbornou péci, pokud v kyberprostoru zazilo néco
ohrozujiciho, ponizujiciho, emo¢né naro€ného - dopady na vase dité
mohou byt traumatizujici a dité by mélo mit moznost je zpracovat pod
odbornym vedenim.

Méjte prehled o institucich, které vam mohou pomoci situaci vyresit -
Linka davéry Détského krizového centra, Policie CR, provozovatel
webové stranky, ktery mize prispévek smazat aj. V pfipadé, ze si
nejste jisti, jak konkrétni situaci ditéte fesit, kontaktujte nasi Linku dGvéry
(tel. islo pro Rizika kyberprostoru 778 510 510).

V pfipadé nevhodného obsahu kontaktujte administratora pfisluSnych
webovych stranek, a pokud jde i o ilegaIni obsah, nevahejte kontaktovat
policii (patfi to k jeji standardni praci).
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JAK POSTUPOVAT, KDYZ ZJISTIiTE, ZE SE VASEMU DITETI
V KYBERPROSTORU NECO DEJE?

V klidu s ditétem celou situaci proberte. Zkuste pfi tom ,krotit” vlastni emoce,
projevy strachu, vzteku, vyéitek apod. Budte moudrym rodi¢em - partédkem,
kterému se dité bude chtit/moct svéfit s tim, co se mu déje. Nejednejte pod
vlivem prvnich emoci.

Jasné vymezte, Ze to, co se ditéti déje, neni v poradku. Déti jsou v online
prostredi velmi dlvérivé a zraniteIné, mnohdy si neuvédomuji nebezpeci, které
se za v§im skryva. Potfebuji ndhled dospélého, ktery véci nazve pravymi jmény
a jasné vymezi, ze to, s ¢im se dité setkalo, by se dit nemélo.

Nedavejte ditéti situaci za vinu. Nyni potfebuje vasi podporu k vyfeseni situace.
Cim vice budete svému ditéti situaci vyé&itat, tim vice ji bude pfed vami napfiété
utajovat.

Vyhnéte se trestani ditéte. Vyhnéte se napt. Uplnému zdkazu internetu Ci
nékterych jeho ¢asti - poucené déti se v tomto prostredi dokazi pohybovat, aniz
by doslo k néjaké ujmé. Zdkazem milizete ucinit z kyberprostoru lakavé ,zakézané
ovoce", ke kterému se vase dité stejné dfive nebo pozdé&ji dostane, naptiklad pres
pocitac ¢i chytry telefon nékterého z kamaradu. A pokud bude ,surfovat” potaji,
zifejmé se ani nedozvite, zda se opét nedéje néco ohrozujiciho.
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Nenechte se ditétem presvédcit o tom, Ze situaci dale feSit nebudete. Dité ma
moznd velky strach z toho, Ze se situace zhorsi. Nenechte se timto strachem zastavit.

Zamezte tomu, aby ohrozeni vasSeho ditéte pokracovalo. Zablokujte
nebezpecné stranky/uZivatele, nahlaste faleSné profily ¢i obtézujici osobu.
Vyhnéte se kontaktu s agresorem. Nechte situaci feSit policii, nevyfizujte si
s agresorem ,U¢ty" sami za sebe. Situaci tim m(iZete zhorsit. NemaZzte zdvadnou
komunikaci s agresorem na socialni siti, nebo v aplikaci a nevahejte se obratit
na policii. Casto se agresor svym chovanim dopousti trestné &innosti a je vase
pravo, ¢asto i povinnost, oznamit podezieni na trestny ¢in.

Zajistéte bezpecnost vaseho ditéte do budoucna. Poridte si rodicovské
kontroly, dopfejte ditéti dostatek jinych aktivit (nez sezeni u pocitace), mluvte
s ditétem o vyhodach i rizicich pouzivani internetu apod. At se ditéti na internetu
prihodilo cokoliv, chrarite ho.

Pokud vase dité zazilo v online prostredi traumatickou zkuSenost, se kterou
se téZko vyrovnava, vyhledejte pro néj odbornou psychologickou pomoc.

DOPORUCENI PRO RODICE NA ZAVER:
| kdyz si myslite, ze je vaSe dité v bezpedi, proberte s nim nastrahy internetu.
Minimalné muze tyto informace vyuzit k pomoci svym kamaradim.

Chrante svoje dité pred nastrahami online prostredi!
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DESATERO

DESATERO BEZPECNEHO CHOVANI NA INTERNETU PRO RODICE

Naucte své déti chranit si v online prostiedi své soukromi. Cokoliv, co dité
nebo vy sami na internet umistite, nemusf jit odstranit a kdykoliv mlze byt
zneuzito. Reagujte na pfipadné nevhodné chovani ditéte na internetu pfiméfené
a klidné, aby nemélo v budoucnu obavy svéfit se vam.

Nezakazujte ditéti dalSi uzivani internetu nebo jeho sluzeb, pokud se mu
v onlinu stane néco Spatného. Zaéne pfed vdmi svou ¢innost skryvat. Rozumné
proberte vznikly problém a vysvétlete rizika.

Vysvétlete détem, Ze je nebezpecné setkavat se s kamarady z internetu, které
osobné neznaji. Vysvétlete détem, Ze na socidlnich sitich se mohou setkat s
faleSnymi profily. Reknéte détem, Ze pokud se na internetu stanou obéti, neni to
jejich chyba a neni ostuda se s tim nékomu svéfit.

Naucte déti, ze ne vSe, co se na internetu piSe, musi byt pravda. Je tieba
ovérovat si informace. Jako néktefi lidé 1zou v redlném svété, 1zou i ve svété
virtudInim. A ne kazdy je skute¢né tim, za koho se na internetu vydava.

Stante se kamaradem svého ditéte na socialnich sitich, které uziva. Budete mit
prehled nejen o jeho virtudlnich kamaradech, ale také o jeho chovani na socidlnich
sitich, o jeho zdjmech, preferencich, naladach a dalSich vécech, které vase dité sdili.
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Diskutujte o tom, jaké sluzby na internetu dité vyuziva a proc. Motivujte dité
k samostatné Uvaze. Ptejte se i na rizika s uzivanymi sluzbami spojena. Diky tomu
poznate, zda si je jich dité védomo a zda by si dokazalo samo poradit.

Vysvétlete détem, Ze pod domnélou anonymitou internetu jsou lidé schopni
ublizovat. Reknéte détem, Ze ve virtualnim svété jsou lidé schopni délat i takové
véci, které by si v redlném svété netroufli a které mohou byt i trestné. Déti by
mély védét, Ze nevhodnym chovanim na internetu se mohou stat i pachatelem
trestného ¢inu!

Na zadkladé vzajemné dohody si upresnéte pravidla uzivani internetu a Cas,
ktery dité ve virtualnim prostredi smi vyuzit. Dbejte na to, aby dité dohodu
dodrzovalo. Bud'te mu vzorem a pfikladem.

Dohlizejte na cinnost svého ditéte v online prostredi. V redlném svété také
hlidate, aby si dité neubliZilo né¢im nebezpeénym a zakrocili byste, pokud by
bylo ohroZeno. Proto kontrolujte historii navstivenych webovych stranek a jeho
komunikaci. Nenarusujete ale jeho soukromi a svobodu.

Sledujte chovani a zmény v ndladach a projevech svého ditéte. Viimejte si,
zda nemaze aktivitu v historii prohlizenych strdnek a neodmitd s vami sdilet,
s kym na internetu komunikuje a jaké aktivity v online svété provozuje. Obavate
se, Ze je vase dité v online prostfedi néjak ohroZzeno? Nevite si rady se situaci,
které je dité v kyberprostoru vystaveno? Potfebujete pomoc? Kontaktujte nds!
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DOPORUCENI
PEDAGOGUM

Ve chvili, kdy za mnou studentka
priSla, jsem se citila bezradna.
Je to problematika, ve které
se neorientuji, netusim, co se
na internetu da vSechno délat.
Chci ji ale pomoci. Poradite mi jak
na to?"

Pro pedagogy zlstdvd hlavni otézkou
predevsimto, najaké Grovni pomocvtéchto
chvilich poskytuji. Sikana odehrévaijici se
v prostfedi internetu presahuje hranice
Skoly, nicméné v nékterych situacich
do déni ve Skole pfimo zasahuje, nebot
to, co se v kyberprostoru odehrava, mize
mit velky dopad na Zaky, jejich chovani
a vztahy ve Skole i na studijni vysledky.
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CO BYCH MEL/A JAKO PEDAGOG VEDET?

Svéfi-li se vdm obét kybersikany, je dlleZité nejprve zjistit co nejvice informaci
a zaroven ocenit to, Ze se zak na ucitele obratil. Promita-li se Sikana do vztah
mezi détmi ve tfidé ¢i na Skole, je na misté oslovit odborniky, ktefi na skole
plisobi, a to zejména metodika prevence, $kolniho psychologa ¢i vychovného
poradce.

Pomoc zakim postizenym kyberSikanou mizete zajistit prostfednictvim
Policie CR, pedagogicko-psychologické poradny, stiediska vychovné péce,
OSPODu a dalsich organizaci.

Je dulezité nepodceniovat prevenci v oblasti kyberprostoru - hovofit s détmi
o rizicich prostredi internetu (napfiklad za pomoci této brozury), vyzkouset s nimi
rlizné aktivity na toto téma, objednat seminéfe preventivnich programd proti
skolni Sikané, podpoftit Zaky a studenty ve vyhledavani pomoci u dospélych.
| Vy se v piipadé pochybnosti mlzete obratit na nasi telefonickou linku Rizika
kyberprostoru.

Pro Uplnost dodavame, Ze Skoly jsou zavazany fidit se Metodickym pokynem
ministryné Skolstvi, mladeze a télovychovy k prevenci a feseni Sikany ve Skolach
a Skolskych zafizenich (€. j. MSMT-21149/2016); tento pokyn je vefejné dostupny
na webovych strankach Ministerstva Skolstvi mladeZe a télovychovy.

53



<KDE NAJIT POMOC

POMOC (ZCELA ANONYMNIi) PRO DOSPELE A DETI,

KTERI POTREBUJI SVOU SITUACI PROBRAT A PORADIT SE:

LINKA DUVERY DETSKEHO KRIZOVEHO CENTRA
@ NON STOP LINKA DUVERY: 241 484 149 a nebo mobil 777 715 215
@ NON STOP LINKA DUVERY - RIZIKA KYBERPROSTORU: 778 510 510
%] CHAT, ktery najdete na adrese www.elinka.iporadna.cz a to v ¢asech:
pondéli, stfreda a patek 14.00 az 18.00 hod.

= sobota a nedéle 9.00 az 13.00 hod. a 14.00 az 18.00 hod.
@ SKYPE: na adrese (skype jméno): Id_dkc a to v ¢asech:

= pondéli az ¢tvrtek vzdy od 14.00 do 22.00 hod.

patek az nedéle 10.00 az 22.00 hod.

INTERNETOVE PORADENSTVI: problem@ditekrize.cz
odpoviddme do 3 pracovnich dni
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DETSKE KRIZOVE CENTRUM
Cilkova 796/7, 142 00 Praha 4 - Kamyk

OKAMZITA POMOC (DOPORUCUJEME OBJEDNANI)
v Utery, ve stfedu a ve ¢tvrtek: 16 az 18 hod.

AMBULANTNI SLUZBY (KRIZOVA POMOC, SOCIALNE AKTIVIZACNI
SLUZBY PRO RODINY S DETMI, ZDRAVOTNI SLUZBY, CINNOSTI
SOCIALNE-PRAVNI OCHRANY DETI)

tel.: 241 480 511, mobil: 777 664 672, e-mail: ambulance@ditekrize.cz

www.dke.cz

POMOC (ZCELA ANONYMNIi) POUZE PRO DETI,
KTERE POTREBUJIi SVOU SITUACI PROBRAT A PORADIT SE:

@] LINKA BEZPEC(: www.linkabezpeci.cz -
zde naleznete dalSi sluzby Linky bezpeci

NONSTOP TELEFONNI LINKA 116 111

=1 ONLINE PORADNA E-BEZPECGT: hitps://poradna.e-bezpeci.cz/
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MISTO PRO ANONYMNIi NAHLASENI PRIPADU OBTEZOVANI NEBO
NELEGALNI INTERNETOVE CINNOSTI:

@] NARODNI HORKA LINKA (Ize hiasit i zahraniéni weby):
http://ohlaste.horkalinkaczi.cz/

(] STOP ONLINE (détska pornografie, kybergrooming):
www.stoponline.cz/stoponline/

|

POMOC ONLINE (kybersikana, sexting, stalking):
https://pomoconline.saferinternet.cz/

B

POLICIE CR (hlageni zdvadového obsahu a aktivit):
http://aplikace.policie.cz/hotline/

|

PEGI online (ochrana pfi hrani online her):
http://www.pegionline.eu/cs/

=) ONLINE PORADNA Seznam se bezpecné:
https://www.seznamsebezpecne.cz/potrebuji-pomoc
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VSEOBECNE INFORMACE O BEZPECNEM POUZIVANI INTERNETU:

SEZNAM SE BEZPECNE: www.seznamsebezpecne.cz

SAFER INTERNET: www.saferinternet.cz
https://bezpecne-online.saferinternet.cz/

BEZPECNY INTERNET: www.bezpecnyinternet.cz
E-BEZPECI: www.e-bezpeci.cz
KRAJE PRO BEZPECNY INTERNET: http://www.kpbi.cz/

NEBUD OBET: http://www.nebudobet.cz/
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DETSKE KRIZOVE CENTRUM, z.0.

ADRESA: Cilkova 796/7, 142 00 Praha 4 - Kamyk
WWW: www.ditekrize.cz

TEL./FAX: 241483 853
MOBIL: 777 664 672
EMAIL: ambulance@ditekrize.cz

NON-STOP LINKA DUVERY DKC: 241 484 149, 777 715 215
NON STOP LINKA DUVERY - RIZIKA KYBERPROSTORU: 778 510 510
email internetové LINKY DUVERY DKC: problem@ditekrize.cz

V pfipadé zajmu o tuto broZuru piste na dkc@ditekrize.cz
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