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JVOD

Mili étenari,

do rukou se vdm dostal prlivodce pro déti, rodice a uditele, kterého vytvoril
odborny tym Linky davéry Détského krizového centra. Cilem tohoto prlivodce je
priblizit témata, kterd jsou spjata s riziky kyberprostoru. Priivodce proto obsahuje
modelové piibéhy, které jsou zaloZeny na situacich, se kterymi se na lince dlvéry

setkdvame, a nastifiuje rizné moznosti feeni. Doporuceni jsou sepsana zvlast

pro déti a pro rodi¢e, nezapominame ani na pedagogy.

V prvni ¢asti najdete ilustrativni pfibéhy, které slouzi jako udvody
do problematiky kyberSikany, kybergroomingu, sextingu a kyberstalkingu.
Za touto ¢asti  jsou dulezité informace a doporuceni, co délat v pfipadé, ze uz
se néco ohrozujiciho déje. V zavéru naleznete ,Desatero bezpeéného chovani
na internetu” a odkazy, kam se Ize obrétit pro pomoc.

Vzhledem k tomu, Ze jsme na Lince dlivéry DKC stéle Castéji slychali
o pfipadech ohrozeni déti v kyberprostoru, rozhodli jsme se zprovoznit od 1.7. 2017
novou anonymni telefonickou linku s ndzvem Rizika kyberprostoru. Na tuto linku
volaji déti i dospéli a fesi zde rlizné formy nepfijemného a obtéZujiciho chovani,
s nimz se setkdvaji v online prostredi. Vime, ze nékdy je opravdu tézké zadit
o v8em mluvit a mame pro to pochopeni. Témata jsou Casto spojena s velkym
studem a strachem ze svéreni se a leckdy také s pocity viny.

Doufame, ze tento privodce i nova linka podpofii déti - a nejen je - v tom,
aby se nebaly Fici si o pomoc, at se déje cokoliv.

Mgr. Hana Koneénd, vedouci LD DKC
PhDr. Zora Duskov4, feditelka DKC




PRIBEHY -

CO VSECHNO SE
MUZE STAT

1. KYBERSIKANA

»Spoluzaci o mné natocili video, které uz vidél kazdy
z nasi Skoly. Uz se tam nikdy nevratim. Jak se jim
mizu sdm ubranit?”

Honza je normalni kluk. Ma rad télocvik, prestavky a poseddavani se
spoluzédky na schodech ve $kole. Moc mu nejde matematika a fyzika, a i kdyz
se fakt snazi zlepsit, stejné to pofdd neni néjak ono. Boji se zkouSeni, ma
strach, Ze se mu spoluzéaci vysméji.

VSiml si toho i Zbynék ze tfidy. Zbynék je premiant, kterému jde snad
v8echno, navic je vtipny a ostatni kluci k nému vzhlizi. Vzdy, kdyZ je Honza
zkouseny, sméje se mu, Ze ze sebe nedokaze dostat souvislou vétu. Zbynék
gasem k posméskim pridava i grimasy. Sklebi se nejen na Honzu, ale také
na spoluzdky, ktefi se pobavené sméji. Honza chodi na hodiny ¢im dal

4

sklicenéjsi. Stava se, Ze na zacatku hodiny matematiky, nebo fyziky nékdo ze
tridy vykfikne, Ze by to chtélo zase Honzu vyzkous$et, aby byla legrace.

A pak jednou nékdo vytahne mobil. V&tSinu asi napadne, Ze bude chtit
fotit, nebo nahravat Zbynka. Jenze omyl... Mobil je namifeny na Honzu, ktery
se zoufale snazi vyfesit néjaky matematicky vzorec u tabule. Ztichl i Zbynék
a veSkera pozornost se nyni upird na Honzu, ktery si nevi rady a nakonec se
nad zaddnim rozplace.

O prestévce je ve tiidé opét velka legrace, jenze na Honzlv Gcet. Tomas
pousti nahrané video a Zbynék ho placa po zddech s tim, Ze ho to prece
mélo napadnout dfiv. Honza chvili nevéficné krouti hlavou a pak utika ze tfidy.
Zbynék ho jesté zastihne ve dvefich se slovy: ,Dam to na Facebook, at vSichni
vi, jak jsi hloupy...". Honza nevéfi, ze by to Zbynék udélal, nemdze to prece byt
tak hrozné.

..Za hodinu opét sedi s klukama na schodech, kdyz vtom Matéj fika: ,Hele
Honzo, to jsem nevédél, ze jsi tak popularni...” Honza s hrizou zjistuje, Ze
video uz md mnoho zhlédnuti, nékolikrat je sdileno a nekontrolovatelné se
Siti po siti.

V tu chvili se Honzovi hrouti svét. Zacind si pfipadat neschopny
a doopravdy hloupy. Utikd ze $koly, nechce se tam uz nikdy vratit. Doma se
zavird do pokoje, ostuda se mu zda neprekonatelnd. Honza nezveda telefon
a ani nechodi do Skoly. Po tydnu se mamince Honzy ozve pani ulitelka
a chce vysvétleni absence. Maminka se prekvapené zeptd Honzy, ale ten neni
schopen jediného slova. Pofdd pred sebou vidi nato¢ené video a v duchu
znovu a znovu ¢te posmésné komentére.




CO JE KYBERSIKANA?

KyberSikana je situace, kdy proti tobé nékdo zdmérné zneuziva informacni

technologie - to znamena internet, socialni sité, e-mail a dals$i. Déla to proto,

aby ti ublizil, zesmésnil té, urazel té nebo té vydiral a nutil té k chovani, které

je ti nepfijemné.

Mize to udélat jen jednou, ale Castéji to jsou opakované Utoky. Mlze tak

na tebe Utocit jeden clovék, nebo i celd skupina. Mohou to byt i tvoji spoluzaci.
Podobné jako ,béznd" Sikana, ma i kyberSikana tendenci zesilovat. To

Vv,

ti zasahuji do tvého Zivota.
MizZe se také stat, Ze se objevi dalsi lidé (spoluzéci, vrstevnici ze spole¢ného

krouzku apod.), ktefi se na kybersikané vici tobé podileji - pfidaji se k tém, kdo ti
ublizuji, nebo takovému jednani pfihlizeji.

JAK MUZE KYBERSIKANA KONKRETNE VYPADAT

. Nékdo o tobé sdili informace, fotografie ¢i videa bez tvého souhlasu.

. Nékdo o tobé piSe na verejné dostupnych mistech nepravdivé informace,
urdzi té, ponizuje té nebo si z tebe déld teré nepfimérené legrace.

. Nékdo zverejiiuje na internetu tvé soukromé zpravy, obrazky,
SMS &i e-maily.

Nékdo té pomoci internetu vydira, vyhroZuje ti, chce od tebe néco,

co ale nechces délat.

Neékdo zaklada skupiny nebo webové stranky, na kterych t& pomlouva,
zesmésnuje ¢i urazi,

Nékdo pouziva faleSné zaloZeny profil pod tvym jménem.

Nékdo té nataéi bez tvého svoleni a po té video sdili tak,

ze je dostupné verejné.




2. KYBERGROOMING

»Byl na mé tak mily, vilbbec jsem si neuvédomila, ze se mnou
manipuluje. A ted' mi zac¢al vyhrozovat, ze rozeSle mé polonahé fotky
mym kamaradim. Nevim, jak dal, ma mé v hrsti."”

Zacalo to vlastné mnohem dfiv, nez by se
mohlo zdat. Kdyz se rozesla s pfitelem, bylo
Katce 16 let. Rozchod byl pro ni hrozny, citila
se na dné, nedokazala chodit ven, ani se bavit
s dFivéjSimi kamarady. Jediné, co ji poméhalo,
bylo travit ¢as na siti.

Bylo to pravé na Facebooku, kde si ji
do pratel pfidal i Karel. Tvrdil o sobé, Ze je
mu 18 let a Ze zazil to, co Katka. Karel Katce
skutec¢né rozumél, rozebiral s ni jeji pocity
a podporoval ji. Psali si nékolik tydnt dlouho do noci. Katka byla $tastnd, Ze nasla
spfiznénou dusi, které o sobé mdze fict vSechno.

Jednou Katku rozhodil mladsi bratr, ktery si z ni utahoval, ze vypada tlusté.
Byla z toho smutna a Karel ji pfesvédcoval, Ze to urdité neni pravda, at mu posle
fotku v pradle, Ze to posoudi. Katka trochu vahala, ale véfila mu, tak fotku poslala.
Karlova reakce byla pro ni pfijemn3, lichotil ji, jak je krasna. Viibec ji nenapadlo,
Ze by toho mohl Karel nékdy zneuzit. Dal$i den si psali zase az do noci, kdyz
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vtom ji Karel poprosil o fotku bez podprsenky. To uz Katce pri$lo moc a odmitla.
JenZe Karel se misto pochopeni roz¢&ilil a za¢al Katku vydirat s tim, Ze pokud mu
takovou fotku neposle, zvefejni tu ve spodnim pradle. To Katku vydésilo. Karel
o ni védél vSechno - kam chodi do $koly, jaké ma kamarady a dokonce i kde
bydli. Pfedstava, jak po tfidé koluje jeji polonaha fotka, ji pfivaddéla k zoufalstvi.
Nevédéla, co ma délat. Citila se hrozné, Ze Karlovi naletéla, a stydéla se, Ze byla
tak hloupa.
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CO JE KYBERGROOMING?

Kybergrooming je situace, kdy té nékdo prostfednictvim internetu nuti délat
néco, co je ti nepfijemné. Casto se ten doty&ny schovava za fale$ny profil.
Kybergroomer se nejdfiv snazi ziskat tvoji diivéru, kterou pak nevaha
zneuzit. NejdFiv si s tebou piSe mile, zda se, Ze mate spoleéné zajmy a nazory.
V&Fi§ mu ¢im dal tim vic, mas dokonce pocit, Ze ti nikdo nerozumi |épe nez on.
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Postupem ¢asu jste zvykli si psat o velmi
osobnich tématech, az o tobé vi Uplné
vSechno - napfiklad kam chodi§ do $koly,
kde bydli§, ¢eho se bojis, co mas rad/a,
kdo se ti libi, s kym bys chtél/a chodit atd.
Stava se, ze po tobé chce odhalené fotky
a poSle ti za né svoje. Postupné si ale
rozumite min a kybergroomer po tobé
zacne chtit néco, co se ti nelibi. Napfiklad
chce poslat jeSté odhalenéjsi fotky nebo se
s tebou sejit osobné, coz byva jeho hlavni
cil. Pokud nesouhlasi$, vyhrozuje, Ze o tobé
fekne vSechna tajemstvi tvému okoli, ze jim
ukaze tvé intimni fotky, Zze té prede vSemi
ztrapni, atim se snazi dosahnout svého.

3. SEXTING

»Poslala jsem svymu klukovi svoje lechtivy video, jenze on se ted'
na mé nastval a vyhroZuje, Ze ho da na internet. Jak mi to miize udélat,
sliboval prece, Ze je to jen mezi nama!?"

Trinactiletd Ema vola pozdé vecer na Linku dlivéry Détského krizového centra.
Trese se ji hlas, nevi jak zadit. Konzultant ji uji$tuje o anonymité telefonu a nabizi
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prostor mluvit, az bude pfipravend. Ema se pomalu rozpovidd o tom, Ze si
pfed par tydny na Facebooku pfidala do pratel kluka, ktery tvrdil, Ze se znaji
z letniho tabora.

Ema popisuje, jakou méla radost, kdyz zjistila, ze se Petrovi libi, jesté Zadného
porddného kluka neméla a préla si, aby to byl pravé on. Protoze Petr bydli
daleko, nemohli se sejit, ale hodné si volali pfes Skype. Postupné si zacali posilat
i odhalené fotky a videa, byla to pro né vzruSujici hra. Emé to sice pfislo nékdy
tro$ku trapné, ale Petr byl nadSeny. Proto mu k narozeninam poslala i video, kde
je naha a hladi si prsa. JenZe par dni na to se spolu pohdadali, Petr se nastval
a zacal ji vyhroZovat, ze dé tohle video na Youtube. Ema se strasné boji, co se ted'
bude dit. Tolik Petrovi véfila, jak ji mlze chtit takhle podrazit? M4a dojem, Ze se
nemUze nikomu svéfit, hrozné se stydi.

CO JE SEXTING?

Sexting je situace, kdy ti nékdo posila zpravy se sexualni tématikou. Mohou
to byt rlizné psané zpréavy, obrazky, zvukové nebo video nahrévky, které ti i pres
tvllj nesouhlas nékdo zasila.

Patfi sem i to, kdyz si s partnerem vyménujete pres internet intimni fotky nebo
zprévy, a to i v piipadé, Ze tak Cinite dobrovolné. | kdyz se to v tu chvili mize zdat
jako vzrusujici a fajn zdbava, je to velmi riskantni, protoze nikdy nemas jistotu,
Ze to zlstane opravdu jen mezi vdmi a neobrati se to proti tobé. Ten, kdo od tebe
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takovéhle zpravy nebo fotografie chce, se kdykoliv miize nastvat a zneuzit je
pozdéji proti tobé.

A pozor! Pokud foti$ svoje odhalené fotky, dokud ti neni 18 let, nebo mas u sebe
nahé nebo sexudlni fotky nékoho, kdo neni plnolety, mize to byt povazovano
za trestny ¢in!

W58 1263 113y
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3. KYBERSTALKING

»Nikdy bych nevérila, Ze mi bude v patach na kazdém mém
kroku. Jak se ho mam zbavit?"

Ctrnactiletou Lenku vzdycky kazdy chvalil, jak se umi skvéle obléknout a Ze mé
na to talent. Kamaradka ji ukecala, Ze spolu zalozi mdédni blog, kde budou sdilet
svoje denni outfity. Ze zac¢atku tam ddvaly jen par fotek, ty nejpovedenéjsi, ale
lidi, ktefi to Cetli, byli z blogu nadSeni a prosili je i o dalsi fotky z toho, co holky
délaji cely den.

A tak si holky fikaly, nakonec pro¢ ne, trocha uméni a legrace pfeci nemize
pfinést nic Spatného a zacaly popisovat i vic véci ze svych zivotl. Kamaradce to
brzy zatrhli rodice, brzdili ji, Ze se na internetu nemusi tak odhalovat, ale Lence
prislo, Ze nadSené komentare za trochu ztraty soukromi stoji.

Nejvérnéjsim fanouskem blogu se brzy stal Standa, kluk z vedlejsi Skoly.
Brzy daval like a komentoval snad vSechno. V za&étcich to holky a Lenka zvlast
nebraly jako néco Spatného, parkrat si s nim i psala a pfislo ji to milé, jak byl
zblogu a hlavné z ni uneseny. Brzy ale za¢alo byt Standy vSude az moc. Postupné
ho Lenka i ¢im dal €astéji ,nahodné" potkavala ve své oblibené kavarné nebo
v knihovné, parkrat si v§imla, Ze odpoledne chodi kolem jeji Skoly. Lenka nechtéla
byt na Standu nepfijemn4, nejdfiv s nim vzdycky prohodila par slov, postupné ji
to ale pfislo vic a vic otravné a zac¢inala mit ze Standy aZ strach, jak byl pomalu
vSude, kam se hnula. Jak jen ale mohl Standa o tom, kde Lenka svij ¢as travi,
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védét? Lence pozdéji doslo, Ze toho o sobé na blogu fikd az moc a ze tak zjistil
vSechny jeji zvyky a oblibend mista - dala vlastné Standovi pfesny navod, kde
a kdy ji mGze zastihnout.

15



CO JE KYBERSTALKING?

Mnohdy vSe zaéind pozvolna, tak jako
v pfipadé Lenky. Mulze jit o nékoho
z blizkého okoli, ale také o Uplné ciziho
Clovéka. Kyberstalking je o tom, kdyZ té
nékdo sdm od sebe, bez tvoji pobidky,
opakované a ¢im dél vice kontaktuje, az
je ti to nepfijemné a vzbuzuje to v tobé
strach. Zajem mize byt nejdiiv pfijemny
a je pochopitelné, Ze se s dotyénym bavi$
dal. Ale kdyz je toho na tebe moc, mas
pravo prestat reagovat a chtit, aby té uz
neobtézoval.

Kyberstalking probiha v kyberprostoru, na sociélnich sitich a pres rtizné formy
elektronické komunikace. Nékdy si jako Lenka muze$ vSimat, Ze jedna osoba
reaguje na v8e, co na internetu udélas. Stejné tak ale o kyberstalkerovi dlouho
nemusi$ mit ani tuSeni. M{iZe to zajit az tak daleko, Ze se ti pokusi nabourat

do osobnich Gctl a dostat se tak do tvého soukromi. Ze vSech posbiranych
informaci mize kyberstalker najit tvé ,slabé misto" a zacéit ti vyhroZovat, vydirat
té nebo té zastrasovat. Takové chovani rozhodné neni v pofddku a je na misté
se branit.
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JIAK SE MUZES CITIT

Kdyz se ti néco takového jako je kyberSikana, kybergrooming, sexting Ci
kyberstalking stane, miize to v tobé vyvolavat spoustu pocitd...

Mozna

. se stydi$ nebo mas pocit, Ze si za vSechno mizes sdm/sama

. citi$ vztek na ty, ktefi ti ublizuji, nebo i sdm na sebe

. je ti lito, ze té zradil nékdo, komu jsi véril/a

. se citi§ bezmocné a mas strach

. mas pocit, Ze se to uz nikdy nespravi

. mas chut si ublizit nebo dokonce myslenky na to, Ze by bylo lepsi,
kdyby ses zabil/a

. citiS se osamély/a, mas pocit, Ze o tom, co se ti déje,
nemuzes$ nikomu fict, protoze té vSichni odsoudi nebo se ti vysméji

. mas pocit, Zze o tom nikomu nesmis Fict, protoze jsi slibil, ze to bude

tajemstvi. Ten, kdo té k tajemstvi zavazal, ale dobfe védél, Zze déla néco,
co délat nesmi, proto je Gplné na misté tajemstvi porusit a fict si o pomoc!

. boji§ se vycitdni nebo dokonce potrestani za své jednani
. pfipadas si hloupé, podvedenég, zneuzité
. nevis si s touto situaci rady a citi§ se Gplné ochromeny/a

Takové pocity mohou byt hodné nepfrijemné a zaslouzis$ si s celou situaci
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pomoc, proto je dilezité si o pomoc Fict!



DOPORUCENI DETEM

-

JAK MUZES NEPRIJEMNOSTEM PREDEJIT:

. Bud'opatrny - nedélej na internetu nic, co bys nedélal v redIném Zivoté.
. Dvakrat vse promysli, jednou sdilej - peclivé vybirej, komu fekne$
véci ze svého soukromi nebo posles svoji fotku ¢i video. Promysli si taky vzdycky,
co vSechno o sobé chce$ na internetu prozradit. Co jsi jednou zverejnil nebo
odeslal, uz nikdy nebude$ moct vzit zpatky.

. Nikdy nesdilej své intimni fotky ci videa - druha osoba je mlze
kdykoliv zneuzit. Zaroven se i ty dopoustis trestného ¢inu, pokud je na fotografiich
odhalena nezletila osoba.

. Provér si, kdo je na druhé strané - v anonymnim prostfedi
si kdokoliv mlize udélat faleSny profil a lIhat ti o sobé. Bud' si jisty, s kym své
informace sdili§ (pokud pochybuje§, popros
doty¢ného, at ti napfiklad posle svou fotku,
kde drzi v ruce papirek s heslem, které si
domluvite). Svoje pratele na internetu si dobre
vybirej Rekni STOP, nechci to, neudé&lam to -
nikdo nema préavo ti délat cokoli, co si neprejes,
nebo té do néceho nutit.

. Vér svym pocitim - kdyz se bude$
v jakékoliv situaci citit nepfijemné.
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CO DELAT, KDYZ SE TI NECO TAKOVEHO DEJE:

. I tady plati, fekni STOP - pokud ti zadind byt nepfijemny kontakt
s nékym, kdo byl doted' v pohodé, kontaktu je moc, nebo po tobé chce néco, co
ty nechces, mas pIné pravo se vymezit.

. Kdyz té nékdo obtézuje, ignoruj ho, nebo zablokuj - nereagu;
a neozyvej se, to by Utoénika mohlo vyprovokovat k vétsi aktivité.
. Kdyz nékdo SiFi tvoje fotky ¢i videa, nebo o tobé piSe pomluvy -

ma&s plné pravo chtit to smazat. Postupuj rychle. Cim dfive zakro&i$, tim méné se
material mlze volné §ifit po internetu.

Pomoct ti mize poskytovatel nebo spravce dané webové stranky. Mlze smazat
nevhodné pfispévky nebo zablokovat toho, kdo t& obt&Zuje. Rekni o tom, co se
déje, nékomu z dospélych, jsou tu proto, aby ti pomohli a ochranili té.

Pokud té kybersSikanuji tvoji spoluzaci, fekni o kyberSikané ugiteli ve Skole.

Oznam spole¢né s dospélym véechno na Policii CR. Nemaz 74dné zpravy, ani
dalsi dlikazy o kontaktu internetového tGto¢nika, mohou byt dllezité pro ozndmeni
i proSetfeni celé situace.

A protoze védét, jak se na internetu bezpeéné chovat, je dllezité, najdes na konci
brozurky DESATERO BEZPECNEHO CHOVANI, kde to je vdechno znovu
shrnuté.
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DOPORUCENI RODICUM

»Syn u spoluzaka na mobilu shlédl tvrdou pornografii plnou
nasili a ted' je z toho v Soku, prijde mu to odporné a nechape,
jak dospéli mizou takovéhle véci dobrovolné délat.”

Nas osmilety syn se dnes vrétil ze Skoly jako vyménény. Misto aktivniho, zivého
ditéte byl zamlkly a ocividné nesvdj, nechtél mluvit o tom, jak se mél, ani se
spole¢né po vecefi divat na seridl. Naopak se dival zvlastné na manzela, kdyz
se ke mné po ndvratu z prace pfivinul a dal mi polibek. Nerozuméla jsem tomu,
proto jsem pfi louceni pfed spanim zasla k synovi do pokojiku a znovu zkusila
zavést fe€ na to, co se déje.

Syn se nakonec rozplakal a svéfil se, ze si Skole o prestdvce pustili ze
spoluzdkova mobilniho telefonu video nepfistupné détem - otazku, zda jim jiz
bylo 18 let spoluzak suverénné odkliknul,
Ze ano - a shlédli pravdépodobné tvrdou
nasilnou pornografii. Syn byl ze zazitku
cely rozklepany, myslel, Ze bude zdbava
udélat néco zakazaného, ale z toho, co
vidél, byl v Soku. Nerozumél nasili a celé
odpoledne pfemyslel nad tim, jestli takhle
vypada ten sex, ze kterého vznikaji déti,
protoZe mu to pfijde odporné.
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PROMLUVTE SI S DITETEM O BEZPECI
NA INTERNETU

PROBERTE S NiM TYTO ZASADY:

. nikdo nema pravo po ditéti chtit hesla k G¢tim na socialnich sitich;

. nikdo nema pravo po ditéti chtit, aby zasilalo, nebo zvefejiovalo jakékoliv
fotografie, zejména ty intimni povahy;

. nikdo nema pravo vynucovat po ditéti osobni schlizku;

. nikdo nema prévo po ditéti chtit, aby jakoukoliv konverzaci na internetu

udrzovalo v tajnosti;

. dité ma pravo fict ,ne" a druha strana toto ,ne" musi respektovat (pokud
tak nedini a vyhroZuje ditéti naptiklad nasilim &i jinou psychickou djmou, dopousti
se vydirani).
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Zajimejte se o to, s kym se VaSe dité na siti bavi. Na siti Ize potkat
spoustu fajn lidi, se kterymi se daji délat zajimavé véci, ale je mozné také naletét
nékomu, kdo to s ditétem nemysli dobfe a chce jej jen vyuzit.

Ptejte se priibézné svého ditéte, kdo jsou ,,novi pratelé”. Zajimejte
se o to, kdo to je a jak se seznamili. Ptejte se na spole€né zazitky. Pokud se Vam
na novém kamarddovi néco nezdd, zkoumejte motivaci ditéte k tomuto pratelstvi.
Snazte se sledovat, kam se takové pratelstvi ubira.

Sledujte aktivitu svych déti na internetu. Napfiklad v historii, nebo
fyzicky obcas zkontrolujte, co dité na internetu déld. Nainstalujte si divéryhodny
software, ktery Vdm pomiuze hlidat pohyb ditéte na siti. Software pred ditétem
netajte. Vysvétlete mu, proc tento krok délate. Nenechdvejte pocita¢ bez dozoru
(napf. v détském pokoji) a omezte Cas, ktery dité na pocitaci travi. Vedte své dité

Vv

ke smyslupInéjSimu trdveni volného Casu.
Kdyz se vase dité zac¢ina pohybovat po socialnich sitich, budte
mu dobrym priivodcem. O rizicich kyberprostoru s détmi mluvte, ujistéte

se, ze vase déti rozumi rizikim, ktera se online prostredi tykaiji.

V pripadé nevhodného obsahu kontaktujte administratora pfislusnych
webovych strdnek, a pokud jde o ilegaini obsah, nevéhejte kontaktovat policii.

Chrante soukromi svych déti a své rodiny. Nad sdilenym obsahem

22

rychle ztratite kontrolu, proto nepublikujte nic, co byste nechtéli sdilet s Sirokou
verejnosti. Jedna se napf. o intimni fotky vasich potomk (fotky ve spodnim pradle
nebo bez obleceni, nebo jakékoliv fotky, které by pozdéji vase déti nechtély, aby
vidéli vSichni lidé na Facebooku - vrstevnici, rodice vrstevnikd, sousedi, ucitelé
atd.), soukromd videa, Udaje o tom, kdy budete mimo domov, nebo kde se
pravidelné zdrzuji Vasi blizci atd.
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JAK POSTUPOVAT, KDYZ ZJISTITE,

ZE SE VASEMU DITETI V KYBERPROSTORU
NECO DEJE?

V klidu s ditétem celou situaci proberte. Zkuste pfi tom ,krotit" vlastni
projevy strachu, vzteku, vyéitek apod. Budte moudrym rodi¢em - partakem,
kterému se dité bude chtit/moct svéfit s tim, co se mu déje. Nejednejte pod
vlivem prvnich emoci.

Jasné vymezte, Ze to, co se ditéti déje, neni v poradku. Déti jsou v online
prostiedi velmi zranitelné a dlivéfivé, mnohdy si neuvédomuji nebezpedi,
které se za vSim skryva. Potfebuji ndhled dospélého, ktery véci nazve pravymi
jmény a jasné vymezi, Ze to, s ¢im se dité setkalo, by se dit nemélo.

Nedavejte ditéti situaci za vinu. Nyni potfebuje Vasi oporu k vyfeSeni
situace. Cim vice budete situaci svému ditéti vyé&itat, tim vice ji bude pred
Vami napfisté utajovat.

Vyhnéte se trestani ditéte. Napfiklad Uplnému zdkazu internetu ¢i nékterych
jeho ¢asti - poucené déti se v tomto prostiedi dokazi pohybovat, aniz
by doslo k néjaké Gjmé. Zakazem muzete ucinit z kyberprostoru ldkavé
.zakdzané ovoce”, ke kterému se VaSe dité stejné dfive nebo pozdéji
dostane, napfiklad pfes pocita¢ ¢i chytry telefon nékterého z kamaradd.
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A pokud bude ,surfovat” potaji, zfejmé se ani nedozvite, zda se opét nedéje
néco ohrozujiciho.

Nenechte se ditétem presvédcit o tom, Ze situaci dale fesSit nebudete. Dité
ma mozna velky strach z toho, Ze se situace zhorsi. Nenechte se timto strachem
zastavit.

Zamezte tomu, aby ohrozeni VaSeho ditéte pokracovalo. Zablokujte
nebezpecné stranky/uZivatele, nahlaste faleSné profily ¢i obtézujici osobu,
pfipadné se poradte s odborniky v této oblasti o konkrétnim postupu vhodném
pro Vasi situaci. Vyhnéte se styku s agresorem. Nechte situaci fesit prislusné
Urady, nevyfizujte si s agresorem ,Ucty" sami za sebe. Situaci tim mdzete zhorsit.

Zajistéte bezpecnost Vaseho ditéte do budoucna. Pofidte si rodi¢ovské zamky,
dopfrejte ditéti dostatek jinych aktivit (nez sezeni u poditace), mluvte s ditétem
o vyhodach i rizicich pouZivani internetu apod. At se ditéti na internetu pfihodilo
cokoliv, chrarite ho.

DOPORUCENI PRO RODICE NA ZAVER:

| kdyz si myslite, Ze je Vase dité v bezpeci, proberte s nim nastrahy internetu.
Minimalné mitze tyto informace vyuzit k pomoci svym kamaradim. Jako
rodi¢e mate pravo na informace o tom, co Vase dité na internetu déla.
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DOPORUCENI
PEDAGOGUM

Ve chvili, kdy za mnou studentka prisla, jsem se citila bezradna.
Je to problematika, ve které se neorientuji, netusim, co se
na internetu da vSechno délat. Chci ji ale pomoci. Poradite mi
jak na to?"

Pani uCitelka N. se o tom, co se u ni ve tfidé
déje, dozvédéla teprve pred par hodinami.
Jedna jeji zdkyné se ji pfiSla svéfit, ze
ji a jesté dalsi holky ze tfidy obtézuje
na Facebooku parta starSich klukd, ktefi
chodi k nim do skoly. VSe zacalo vyménou
jedné intimni fotografie, kterou jedna z nich
(Anicka) poslala kluktim, kdyzZ ji o ni prosili.
Anicka byla zamilovand do Pepy
a doufala, Ze si ho tim ziska. Kluci doposud
fotku pravdépodobné nikde nesiFili,
nicméné od toho momentu si zacali Ani¢ku
a posléze i jeji kamaradky dobirat, nadavat
jim a vyhrozovat. Pozaduji dalsi fotky, jinak

pry zverejnéni Ani¢&inu fotku a jesté ji rozvési vSude po Skole. Zni¢end Anicka
dnes nepfisla do Skoly. O celé situaci informovala pani u¢itelku Ani¢¢ina nejlepsi
kamaradka Zuzka. Pro pani uditelku to bylo viibec prvni setkani s kybersikanou.
Nikdy se s ni¢im podobnym nesetkala a nevédéla, jak ma danou situaci resit.
Jak by se méla zachovat? Jak reagovat nejen v této, ale i v jinych podobnych
situacich, se kterymi by se mohla do budoucna setkat?

Pro pedagogy zUstdva hlavni otdzkou predevsim to, na jaké uUrovni pomoc
v t&chto chvilich poskytuiji. Sikana odehravajici se v prostfedi internetu pfesahuje
hranice 8koly, nicméné v nékterych situacich do déni ve Skole pfimo zasahuje,
nebot to, co se v kyberprostoru odehréava, miize mit velky dopad na Zéky, jejich
chovani ve Skole i studijni vysledky.

CO BYCH MEL JAKO PEDAGOG VEDET?

Svéfi-li se Vam obét kybersSikany, je daleZité nejprve zjistit co nejvice informaci
a zaroven ocenit to, Ze se Zak na ucitele obratil.

Promita-li se Sikana do vztah( mezi détmi ve tfidé ¢i na Skole, je na misté oslovit
odborniky, ktefi na Skole pisobi, a to zejména metodika prevence, $kolniho
psychologa ¢i vychovného poradce.
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Pomoc Zzakim postizenym kyberSikanou muizete zajistit prostrednictvim
Policie CR, pedagogicko-psychologické poradny, stiediska vychovné péce,
OSPODu a dalSich organizaci.

Je dulezité nepodcenovat prevenci v oblasti kyberprostoru - hovofit s détmi
o rizicich prostiedi internetu (napfiklad za pomoci této brozury), vyzkouSet s nimi
rizné aktivity na toto téma, objednat seminare preventivnich program( proti
Skolni Sikané, podpofit zaky a studenty ve vyhleddvani pomoci u dospélych.

| Vy se v pfipadé pochybnosti mlzete obratit na nasi telefonickou linku Rizika
kyberprostoru.

Pro Uplnost dodavame, Ze Skoly jsou zavazany fidit se Metodickym pokynem
ministryné Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikany ve Skolach
a Skolskych zafizenich (€. j. MSMT-21149/2016); tento pokyn je vefejné dostupny
na webovych strankach Ministerstva Skolstvi mladeze a télovychovy.
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DESATERO

DESATERO BEZPECNEHO CHOVANI NA INTERNETU

Internet miize byt , dobry sluha, ale zly pan”. Peclivé si procti nase
desatero, a kdyz nebude$S nééemu rozumét, nebo se budes chtit
na cokoliv zeptat, promluv si o tom s rodi¢i nebo zavolej k nam
na linku.

Mysli na to, Zze ve chvili, kdy na internetu néco sdili§, nebo nékomu posilas,
ztracis nad obsahem kontrolu - v8e se mize dostat do nepovolanych rukou.
Zpétné jiz nemusi byt mozné obsah (napt. fotku) smazat. Kazda informace mize
na siti kolovat po dlouhou dobu.

Pokud na internetu narazi$ na néco, ¢emu nerozumis$ a znepokojuje té to,
obrat se na dospélého a prober to s nim. Mozna néco neni v pofadku, nebo to
neni uréeno pro tvij vék.

Pokud se na internetu bavi$ s nékym cizim, bud' opatrny - nikdy se nem(izes
UplIné spolehnout, Ze druha strana je tim, za koho se vydava.

Pokud té zve na schiizku nékdo cizi, promluv si o tom s dospélym, kterému

divérujes. Spole¢né se zamyslete, zda je to bezpeéné. VZdy by mél nékdo védét,
kde a s kym jsi. Schlizka by méla probihat nékde, kde jsou i dalsi lidé.
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6 Obcas se muze stat, Zze udélas néco, co se nema - tfeba zasleS nékomu

10

fotografii nebo napiSe$ néco nepékného a pak toho litujes. Nevadi, porad si
o tom mlzeme popovidat a hledat spolu cesty, jak to napravit. Nevahej! Zavolej!

Nesdilej své intimni fotografie ci videa, nikdy nevi§, jak s nimi pfijemce nalozi
¢i zda se k nim nedostane nékdo dalsi.

Nadava ti nékdo po siti? Vyhrozuje ti? Vydira té? Neposlouchej ho, nemusis
délat to, co po tobé chce! Vypni komunikaci a svéf se nékomu dospélému.
Nevéhej! Zavolej!

Uvefejnil o tobé na internetu nékdo néco, kvili ¢emu se stydis a trapi té to?
M4s pravo na pomoc a podporu!

Nikomu, kromé rodi¢ii, neprozrazuj sva hesla a jiné pristupové udaje.
Odhlasuj se ze svych G¢td, kdyz odchazis. Nevis, kdo se k nim miZe dostat a co
tvym jménem udéla.

Pokud se déje néco, o ¢em jsi presvédceny, ze neni v poradku, svér se s tim.
Pomoc si zaslouzi§! NEVAHEJ A ZAVOLEJ!

Zajima té jesté néco? Mas néjakou otazku o tom, jak to v hovorech, na chatu
¢i e-mailu chodi? ZAVOLE)J!
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KAM SE MUZES OBRATIT

POMOC (ZCELA ANONYMNI) PRO DOSPELE A DETI,
KTERI POTREBUJI SVOU SITUACI PROBRAT A PORADIT SE:

LINKA DUVERY DETSKEHO KRIZOVEHO CENTRA
@ NON STOP LINKA DUVERY: 241 484 149 a nebo mobil 777 715 215
@ NON STOP LINKA DUVERY - RIZIKA KYBERPROSTORU: 778 510 510
% CHAT, ktery najdete na adrese www.elinka.iporadna.cz a to v ¢asech:
= pondéli a patek 14.00 az 18.00 hodin
= sobota a nedéle 9.00 az 13.00 hodin a 14.00 az 18.00 hodin
@ SKYPE: na adrese (skype jméno): Id_dkc a to v ¢asech:
= pondéli az ¢tvrtek vzdy od 14.00 do 22.00 hodin,

= patek az nedéle 10.00 az 22.00 hodin

INTERNETOVE PORADENSTVI: problem@ditekrize.cz
odpoviddme do 3 pracovnich dni
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DETSKE KRIZOVE CENTRUM
V Z4poli 1250/21, 141 00 Praha 4 - Michle

OKAMZITA POMOC BEZ OBJEDNANI{
v Utery, ve stfedu a ve ¢tvrtek 16-18 hod

NA OBJEDNANI
tel.: 241 480 511, mobil: 777 664 672, e-mail: ambulance@ditekrize.cz

www.dkc.cz

POMOC (ZCELA ANONYMNI) POUZE PRO DETI,

KTERE POTREBUJI SVOU SITUACI PROBRAT A PORADIT SE:
LINKA BEZPECI: www.linkabezpeci.cz -
zde naleznete dalsi sluzby Linky bezpeci
NONSTOP TELEFONNI LINKA 116 111

=
=

ONLINE PORADNA E-BEZPECI: https://poradna.e-bezpeci.cz/

ONLINE PORADNA Seznam se bezpecné:
https://www.seznamsebezpecne.cz/potrebuji-pomoc
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MISTO PRO ANONYMNIi NAHLASENI PRIPADU OBTEZOVANI NEBO
NELEGALNI INTERNETOVE CINNOSTI:

|l

|l

NARODNI HORKA LINKA (Ize hlasit i zahraniéni weby):
http://ohlaste.horkalinkaczi.cz/

STOP ONLINE (détska pornografie, kybergrooming):
www.stoponline.cz/stoponline/

POMOC ONLINE (kybersikana, sexting, stalking):
https://pomoconline.saferinternet.cz/

POLICIE CR (hlageni zdvadového obsahu a aktivit):
http://aplikace.policie.cz/hotline/

PEGI online (ochrana pfi hrani online her):
http://www.pegionline.eu/cs/
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VSEOBECNE INFORMACE O BEZPECNEM POUZIVANI INTERNETU:

SEZNAM SE BEZPECNE: www.seznamsebezpecne.cz

SAFER INTERNET: www.saferinternet.cz
https://bezpecne-online.saferinternet.cz/

BEZPECNY INTERNET: www.bezpecnyinternet.cz

E-BEZPECI: www.e-bezpeci.cz

KRAJE PRO BEZPECNY INTERNET: http://www.kpbi.cz/

NEBUD OBET: http://www.nebudobet.cz/

DETSKE KRIZOVE CENTRUM, Z.U.

V Zapoli 1250/21, 141 00 Praha 4 -Michle
dkc@ditekrize.cz
www.ditekrize.cz

241 480 511, 241 483 853
777 664 672
ambulance@ditekrize.cz

241484149, 777 715 215
problem@ditekrize.cz
778 510 510



Dékujeme Nadaci Terezy Maxové détem za finanéni podporu projektu

Nadace Terezy Maxové détem



